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الواسع  فعا الشعبكات اللاسعلكية تزايعد مخعاطر وت ديعدات أفرز الانتشار  - الملخص
أمعععن وسعععرية مسعععتخدمي ا والمتمعلعععة فعععا الاصتعععدات صلععع  الخ و عععية واختعععرا  

أن عا بيةعة ات عال محتوحعة والبيانعات  إصتبعاروذلع  ب وقر نة المعلومات والبيانات،
موجعععات الراديعععو لتبعععادل تعتبعععر متعععوفرل فععع  الحيعععات، حيعععد يعععتم في عععا اسعععتخدام 

 الذى يجعل ا صريه للت نت وال جوم النشط .، الأمر لوماتالمع
لععذل  أمععن الشععبكات اللاسععلكية م ععم جععدا  للتاليععل مععن لععذا الاصتععداتات وال جمععات، 

لتاليص المخاطر والاصتداتات الناجمعة صعن العاعرات الأمنيعة التعا ت عدد الشعبكات و
لاصتعداتات التعا ايجاد حلول أمنيعة لمنع  ال جمعات وا اللاسلكية، بات من اليرورل
 تتعرض ل ا لذا الشبكات.

تعرض لعذا الورقعة سعبل تحايعم الامعن فعا الشعبكات اللاسعلكية ومعرفعة أنعوا       
والتععععرل صلععع  الطععععر   الاصتعععداتات وال جمعععات صلععع  لعععذا الشعععبكات اللاسعععلكية

المسععتخدمة فععا تدارت ععا وت مين ععا ومععن تععم الو ععول تلعع  حمايععة لععذا الشععبكات يععد 
والتعععدخلات وتلععع  كيحيعععة منععع  أو التاليعععل معععن لعععذا المخعععاطر و عععولا الانت اكعععات 

 بمجموصة من التو يات والماترحات.

الشعععبكات اللاسعععلكية، أمعععن الشعععبكات اللاسعععلكية،  المخعععاطر : الكلماااات الااتتاحياااة
 حماية الشبكات.  ،برتوكولات التشحيروالت ديدات، 

 مقدمة .1

تعتبر الاتصالات والشبكات اللاسلكية ما  المكوناات ااساساية ااح الحياا     
والتااح تتكااو  ماا  ثلاثااة ئنااواو  رشيسااية ونااق شاابكات المناااطق المعاصاار  
وشااااابكات المنااااااطق  LANوشااااابكات المنااااااطق المحلياااااة  MANالكبيااااار  
وقد شهدت تقنيات الاتصالات اللاسلكية تطاورا كبيارا ااح  PANالشخصية 
الحريااة تااواره نااله الشاابكات ماا  سااهولة الاتصااا  واضاايي ، لمااا العقاادي  الم
توارنااا للمسااتخدمي  اااق التنقاا  والانخوااا  المتواصاا  اااق  التااحالكبياار  

الاسعار والعديد م  المزايا الإنتاجية، وكللك بسبب زيااد  ممكانياة الوصاو  
الانتشااار الواساان النطااا  ئسااور ملااق تحويااز  ملااق مصااادر المعلومااات، ناالا 

ات الراشاااد  ااااح صاااناجة تكنولوجياااا المعلوماااات جلاااق تاااواير ودجااام الشااارك
لتتواااق والمنتجاات اللاسالكية التقنياة اللازماة  ااجهز  الحديثة بالمواصوات 

ومااان للاااك اااات  ناااله التكنولوجياااا ، مااان متطلباااات وخصااااشص تلاااك الشااابكة
 اللاسلكية تتعر  ملق تهديدات جديد  م  قب  المخترقي . 

ت شااابكة الانترنااات باااي  المساااتخدمي ، ستنتشااار اامومااان توسااان اساااتخد    
المخاطر الامنية والاختراقات خصوصا اق القطاجاات التجارياة والصاناجية 

 والعسكرية.
 
 
 
 
 
 
 
 
 
 
 

 لا يعيااارو وتشااير الاحصاااشيات ا  ئملااب مساااتخدمح الشاابكات اللاساالكية 
انتماما كبير اح تأمي  نله الشابكات كاساتخدام كلماات مارور قوياة وئن ماة 
تشوير وما الق للك، لللك برزت الحاجة لوهام ئما  المعلوماات ااح الشابكات 
اللاسلكية، وج  ئنمية تحقياق الاما  ااح مجاا  الشابكات اللاسالكية، وايجااد 

راتات الحلااااو  التقنيااااة لتوااااادو الاجتااااداتات والاختراقااااات وتطبيااااق الاجاااا
جملات المن ماات جلاق تطاوير مختلا   للحاد ما  ناله المخااطر والوقاشياة، 

معايير التشوير التح تقل  م  نله المخاطر ملاق  مساتوو يمكا  الاتحكم ايا ، 
ونناااك العديااد ماا  اابحاااا حااو  دراسااة جيااوب ونقاااط الضااع  اااح نااله 

 .]2،1الشبكات ]

 ئسباب نقاط ضع  الشبكات  .2

الشاابكات اللاساالكية يجااب تحديااد نقاااط الضااع   جنااد التوجاا  الااق تااأمي    
 : [3]والتح تتكو  م  ئربعة جناصر ئساسية 

 Single-frequency radioنقااااااااااااا  البياناااااااااااااات :       -1
   Access pointنقاااااااااااط الوصااااااااااو  :   -2
         Computer, Mobile, ..etcالاجهااز  :   -3
 Users     المستخدمي  :  -4
ويهااد  البحااا جلااق الإجابااة لاابع  التساااعلات حااو  الوضاان اامنااح اااق  

 الشبكات وكيوية تحقيق ئدات ئمنح مقبو  ونله التساعلات: 
 مستوو التهديدات والمخاطر التح تواج  الشبكات اللاسلكية ؟  ما نو   -1
 النتاشج المترتبة م  وقوو الاجتدات ؟ مانح   -2
 لشبكة م  الاجتداتات؟ئاض  الطر  لحماية ا مانح   -3

 الشبكات اللاسلكية احوم الام  موه  .3

حماياة ئن ماة المعلوماات ضاد ئو وصاو  ميار مارخص با  ئو  يقصد با    
البيانااات ئو المعلوماااات المحوو اااة ئو ئثنااات حو هاااا، وكاااللك حمايااة تعااادي  

مقصاود با  كما ئ  ئما  الشابكات اللاسالكية نقلها،  حمايتها ئثنات معالجتها ئو
الحمايااة ضااد ميقااا  جماا  الخدمااة لصااال  المسااتخدمي  المخااولي  ئو تقااديم 

شبكات اللاسالكية اليتمث  تحقيق اام  اح الخدمة اشخاص مير مخولي ، و
بتاواير حماياة الاتصااالات باي  مكونااات الشابكة، وا حمايااة البياناات للشاابكات 

 : [4]اللاسلكية اح النقاط التالية 
 ضما  استلام الرساش  م  مصادر موثوقة.: وتشم  موعوقية البيانات
: تعنااح مخوااات البيانااات جاا  ااطاارا  مياار المصاار  لهاام سععرية البيانععات
 بالاطلاو جليها.

الساما  اقاط لما  يصار  لا  بالمشااركة ااح  :الت ريح و تحديد ال لاحيات
 ئجما  الشبكة.
 منن الوصو  لغير المصر  لهم باستعما  موارد الشبكة. :يبط الو ول

ونااح التأكااد ماا  ئ  البيانااات سااليمة ولاام يااتم تخريبهااا ئو  :البيانععات  ععحة
 تحويرنا ئثنات تناقلها خلا  الشبكة.

: التأكااد بااأ  مرساا  البيانااات والمعلومااات قااد مكافحععة اكنكععار سالمسععةولية 
وئ  مرسا  البياناات حص  جلق مثبات بوصاو  البياناات ملاق المرسا  مليا ، 

تقب  لرسااالت ، ئو جلااق ئ  المسااتقب  قااد قااد حصاا  جلااق مثباااتا لتساالم المساا
  حص  جلق مثباتا لهوية المرس . 

 وقبلت 2018مبري   2 اح وروجعت  2018 مارس 27اح  بالكام  الورقة استلمت

   2018مبري   4اح  للنشر

        2018 مبري  6 اح  العنكبوتية الشبكة جلق ومتاحة ونشرت
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القابلاة للتطبيااق اااح الشاابكات اللاساالكية  [5]ويمكا  تصااني  الوساااش  اامنيااة
 ملق وساش  وقاشية ووساش  كاشوة وئخرو تواجلية.

وتختل  درجة اام  المتوار  اح الشبكات اللاسلكية بنات جلاق جاد  جواما  
 نلكر منها: [6]ئساسية

 نوو البروتوكولات المستخدمة اح مدار  الشبكة. -1
 المتطلبات اامنية المستخدمة اق الشبكة. -2
 جدد نقاط الدخو  المكونة للشبكة، خصاشصها. -3
 محطات المراقبة اح الشبكة. -4
 طبيعة المنطقة التح تم ايها تركيب الشبكة. -5
 احتمالات حدوا الاجتداتات. -6

 للشبكاتتطبيق الخصاشص اامنية   .4

 Open (OSI)يقااادم النماااولج المرجعاااح تااارابط اان ماااة الموتوحاااة    
Systems Interconnect   والااال ( 1الموضااا  ااااح الجااادو  رقااام 

 International (ISO)ابتكرتااااااا  من ماااااااة المعاااااااايير الدولياااااااة 
Organization for Standardization ا لتصاااميم ت ا ن رياااا وصااايوا

الحاسااوبية، حيااا يقااوم ناالا النمااولج بروتوكااولات الشاابكات  الاتصااالات( 
بتقساايم و اااش  الاتصااا  المختلوااة ملااق ساابعة طبقااات مختلوااة تعماا  بشااك  
مساتق  جاا  بعضااها الاابع ، وياانعكس اسالوب التصااميم واااق مباادئ الطبقااات 

 بشك  مباشر جلق كيوية تطبيق الخصاشص اامنية.

 Open Systems Interconnectاان مة الموتوحة  يبي  ترابط   . 1الجدو  

 TCP / IPبروتوكول 

 

 OSIنموذج 

 
Application     التطبيقاتطبقة 

L7     Application       
 طبقة التطبيقات

L6     Presentation    
 طبقة العر 

L5     Session 
 طبقة الجلسة

Transport        طبقة الارسا 
L4     Transport         

 طبقة الارسا 

Internet        طبقة الانترنت 
L3     Networks            

 طبقة الشبكة

Host – Network 

L2     Data link          
وصلة البياناتطبقة   

L1     physical          
 الطبقة الويزياشية

 المخاطر الامنية  . 5

اامنيااة تتعار  الشابكات اللاساالكية ملاق ئشااكا  مختلواة ماا  الاجتاداتات    
التااح يمكاا  تصاانيوها ماا  زوايااا متعاادد ، وتصاان  الاجتااداتات ماا  حيااا 

 :[8،7]نشاطها ملق نوجي  اجتداتات سلبية وئخرو نشطة

 Passive Attack  :الاجتداتات السلبية  . ئ

وتتمثااا  الاجتاااداتات السااالبية باااالاطلاو جلاااق البياناااات اقاااط دو  مجااارات    
     Captureبالتقاط برمجيات تقوم اتتم باستخدامتخريب ئو تحوير ايها، 

وللاك   Analyzingثم يقوم بتحليلهاا  Probesاللاسلكية الشبكات اريمات
بنات جلق بع  المعطيات المسبقة ورقم القنا  ونوو المعيار اللاسالكح وما  

يمكا  تواادو  ولا Sniffingئنم التقنيات المستخدمة اح الهجوم السلبق مث  
 بواسطة تشوير البيانات المرسلة. نلا النوو م  الهجوم ملا

 

 

 

 

  Active Attack الاجتداتات النشيطة   ب.

بتخرياااب وتحاااوير وتعااادي  البياناااات مثااا  وتتمثااا  الاجتاااداتات النشااايطة    
و ئباا  للملوااات،  التلاجااب اااق الملوااات، ئو مضااااة ئو حاال  مياار ماارخص

وما  ئنام التقنياات المساتخدمة ااح الهجاوم النشاط  ، استغلا  جملياة الاتصاا 
ونااالا الناااوو مااا  الاجتااادات  Hijackingالاختطاااا  و Spoofingالغااا  

والحماياااة مااا   الناااار يتطلاااب العدياااد مااا  وسااااش  الحماياااة مثااا  الجااادار 

 .الوايروسات، وبع  الاجدادات داخ  المن ومة الالكترونية

 بع  ااساليب المتبعة لغر  الاخترا  . 6

 Hands shake  :الالتقاط  . ئ

لكاق ياتم  Routerالمساتخدم و ماا باي ويقصد بها المصااحة ونق حوار    
المصادقة جلق جملياة الارتبااط ، والمختار  يساتلزم التقااط ناوو ما  الحازم 

Packets  ئثنااات نااله المصااااحة، وللااك بالتصاانت جلااق الخااط بعااد تحديااد
ماا ، وبالتشوي  جلق الخط بغار  اجااد  المصاااحة Routerالهد  ونو 

، وجناادما ياانج  التشااوي  تااتم اجاااد  محاولااة  Routerالمسااتخدم و بااي 
 والتاحيحتاجها المختر  ما  ناله العملياة  التحالمصااحة تقوم بالتقاط الحزم 

تسااتغر  لح ااات اقااط جلااق حساااب جاادد المسااتخدمي  اااق الشاابكة الماااراد 
 اختراقها.

  Rouge Access Point الونمية:  الاتصا نقاط  نجمات  ب.

يصاان  ناالا النااوو ماا  ضاام  موهااوم الهندسااة الاجتماجيااة، وتااتم جاا      
حتااق لا يسااتطيعوا   Routerطريااق اصاا  الاتصااا  بااي  المسااتخدمي  و

الاتصااا  بالشاابكة اللاساالكية، وللااك باسااتدراجهم بشاابكة ونميااة  تاام انشااأنا، 
كة لاساالكية ونميااة مياار معمنااة حيااا يعتمااد القراصاانة ملااق خلااق ونشاار شااب

تمار جبار  التاحوالغر  منها التجسس جلق المعلوماات  للإيقاو بضحايانم،
، حيااا تشااير الدراسااات ملااق ئ  الرمبااة الشاابكة ماا  كلمااات ماارور ورساااش 

بشااابكة الانترنااات  اتصاااا الجامحاااة لااادو المساااتخدمي  ااااق الحصاااو  جلاااق 
 بالمجا  تتسبب اح وقوجهم ضحايا لتلك الهجمات.

 Guessالتخمي :     ج.

 والتااح Routerيسااتخدم ناالا النااوو ماا  الاختراقااات اقااط جلااق ئجهااز      
الموعلة ب ، ونله الطريقة لاتحتاج الاق التخماي  جلاق  WPSتمتلك خاصية 

تتكو  ما   والتححزم لالتقاطها، ومنما تتم جلق تجريب الارقام المحتملة  ئ 
، وبعاد Pinئرقام وتادوم ماد  التخماي  جليهاا  بضان سااجات جلاق حساب  8

 الحصو  جلق البي  الصحي  يتم استرجاو كلمة المرور ج  طريق .
حسااااب التحااادا نجماااات تخماااي  كلماااة المااارور جنااادما ياااتم مهاجماااة و   

Account   بشاك  متكارر، وتاتم ناله الهجماات جا  طرياق مرساا  كلمااات
( بطريقااة منت مااة ، وتسااتخدم   Accountملااة ملااق الحساااب  الماارور المحت

لغر  الحصو  جلق كلمات المرور لاستخدامها اق الوصو  ئو التعادي  ، 
 –ونناك نوجا  ما  نجماات تخماي  كلماة المارور ونماا   الهجاوم العنيا  

 نجم القاموس ( .

  War drivingنجمات القياد  ئو التجو :  .د

وتاااتم جااا  طرياااق تجاااو  المختااارقي  باااي  ااحياااات ومعسساااات ااجماااا     
بمركباااتهم للكشاا  جاا  الشاابكات الغياار معمنااة ماا  خاالا  ئجهااز  وباارامج 
ا لهاالا الغاار  ومتاحااة بحريااة جلااق شاابكة الانترناات مثاا   صااممت خصيصااا

، واور الحصو  جلاق ئ  ما  ناله Ekhau Heat Mapper [9]برامج 
تلاااك الشااابكة  بااااخترا ناااة يقاااوم المختااار  الشااابكات اللاسااالكية الغيااار معم

وااجهااز  وقواجااد البيانااات المرتبطااة بهااا واخااتلاس مااا تحتوياا  ماا  بيانااات 
 ومعلومات.
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  Man in the Middle Attackنجمات الرج  الوسيط:   .ل

الرج  اللو اح المنتص    الرج  الوسيط ( يتعام  مان المساتقب  وكأنا     
وئنا  المساتقب ، يساتطين المختار  مجااد  توجيا  المرس ، ومن المرسا  كماا 

الضحية ملق موقن شبي  بالموقن اللو يستخدم  وللك م  ئج  مدخاا  بياناات 
الضحية الشخصية والاحتيا  جليها، وبشك  جام يمك  للمهاجم اجاد  توجيا  

جلق سارقة البياناات والمعلوماات التاق  الهجوميستخدم نلا و،  تباد  البيانات
اخاتلاس ونسا  شبكة ، ويتم للك بقرات  ك  ما يمار ااق الشابكة وتمر جلق ال

جمين الحزم الإلكترونية الصادر  م  وملق جهاز المستخدم والتق تمار جبار 
، وماا  تاام تحليلهااا للوقااو  جلااق مااا (1كمااا اااح الشااك    الشاابكة اللاساالكية

تحتوي  م  بيانات التح يمك  الاستواد  منها ككلماات المارور للحساابات كماا 
وماا ملاق  ونس  الصور والمحادثاات الاشتما يمك  اختلاس بيانات البطاقات 

م  ئشهر الاجتداتات جلاق الشابكات ن اراا لساهولة نق للك م  معلومات، و
 .[10]تنويلنا وجدم الحاجة لتمتن مرتكبها بأ  خلوية ئو مهار  تقنية متقدمة 

 

 يوض  الرج  الوسيط .  (1)شك 

 اخادالمهاجم ينتح  شخصاية المرسا  وااح نواس الوقات شخصاية المساتقب  
 .ما يرمب اي  م  بيانات

 Ad-Hoc Networkالشبكات المخصصة:   .ر

جنااادما يقاااوم المساااتخدم باساااتعما  جهااااز الحاساااوب ااااح العمااا  ويتصااا     
اللاساالكح بجهااازه بمااا  الاتصااا بالشاابكة الساالكية بعملاا  ونوااس الوقاات يمكاا  

ناله ااناواو ، والتح جاد  ما تكاو   Ad Hoc  [11]يسمح بشبكة الند للند 
، اتنااا  يوااات  باباااا اخاااري  لإمكانياااة التحايااا   مااا  الشااابكات قليلاااة الحماياااة

   لاسلكيا  بجهازه وبللك يجع  م  نوس  بوابة لاخترا  الشبكة. والاتصا 
ام  اااض  جند الاتصا  بأ  شبكة نو تعطيا  منااال الاتصاا  ااخارو    

حتاق لا يساتطين  Bluetoothو  fi-Wiالموجود  خصوصا اللاسلكية مث  
 .المخترقي  استخدامها كثغر  الق الدخو  للشبكة

 Rogue AP and Rogue Clients  ز.

 الاختاارا نااح   Access pointتعتباار نقاااط الاادخو  ئو مااا يعاار     
اللاسالكية ، ويحادا للاك الاختارا  نتيجاة وجاود  الشبكات احاامنح الشاشن 

 نله ااجهز  اح حيز اشار  الشبكة اللاسلكية مما يسم  لها بالتقااط اشاارتها
، حياااا يعتماااد المختااار  الاااق خلاااق ونشااار شااابكة لاسااالكية ونمياااة للإيقااااو 

يقاوم المساتخدمو  بتشاغي  الحاساوب، اات  جميان حركاة حايانم، اعنادما بض
تاااوار  التاااح Rougeالمااارور تمااار مااا  خااالا  نقطاااة الوصاااو  اللاسااالكية 

، Network Interface Card  (NIC)التواص  من مستخدمح الشابكة 
 .حزمة لاسلكية استنشا وبالتالح تمك  م  

 Association -Client Misسوت معاملة العمي   م.  

 بتغيير اللاسلكية مستخدمح الشبكات لا يقوموتمم جملية الاخترا  جندما    
Service Set Identifier (SSID) لنقاط  الااتراضح

مما يجع  ممكانية الاتصا  بالشبكة بنوس الاسم   Access pointالدخو 
اح مكا  ئخر وبدو  وجود توثيق ئمر وارد، ونلا م  

اللاسلكية، حيا  الشبكات يتبعها المخترقو  بما يسمح اخاخ التح ااساليب

يقوم المختر  بوضن نقطة وصو  ونمية  للدخو  ملق شبكت  ثم يقوم 
 بعملية الاخترا  ودخو  الشبكة.

  Identity Theft (MAC spoofingسرقة الهوية  خداو ماك    .

جناااااوا  تحكااااام وصاااااو  الوسااااااشط             وتحااااادا سااااارقة الهوياااااة ئو خاااااداو    
Media Access Control address (MAC)   جندما يقوم المختر

التاااح حصااا  جليهاااا مااا  جملياااة الااا   Framesبعملياااة تزويااار الوريماااات 
Sniffing جما   الاختارا ، ويتطلاب نالاIP Spoofing    تزويار جناوا

IP  وئيضاMAC Spoofing   ئ  تزويار جناوا  الاMAC [12] وكماا ،
ناح ئجازات ما  البياناات جلاق نيشاة مطاارات تحتاو   Framesنعلم ئ  الا  

جلااق معلومااات خاصااة بالشاابكة والبروتوكااولات ومناااالنا وتحتااوو ئيضااا 
 MACالخاااااااااااص بالجهاااااااااااز المرسااااااااااا  و  MAC Source  جلااااااااااق

Destination ، وبعااااد ئ  يقااااوم المختاااار   الخاااااص بالجهاااااز المسااااتقب
يساتطين خاداو السايرار  ، اتنا  IP والا   MAC بالحصو  جلق جناوي  ال  

وااجهاااز  ااخااارو بترساااا  اريماااات مااازور  تحتاااو  جلاااق جناااوا  ئحاااد 
ااجهز  الموجود  جلق الشبكة بحيا تستقب  ااجهز  الاخرو كا  شاح منا  

له الطريقااة يسااتطين المختاار  التواصاا  ماان ئ  جهاااز جلااق دو  شااك، وبهاا
وتوجااد جااد  بااارامج لااديها القاادر  جلاااق استنشااا  الشاابكة لتساااهي  الشاابكة، 

 .MAC [13]المهاجم جلق كيوية الحصو  جلق جنوا  

 Denial of serviceالحرما  م  الخدمة    . ن 

يحااادا نجاااوم الحرماااا  مااا  الخدماااة ئو الخدماااة الموزجاااة جنااادما يقاااوم    
المهاجم بحجاب شابكة الحاساوب وتصاب  ميار متاوار  لمساتخدميها، بمعناق 

، وتعتماد ناله (2كماا ااح الشاك    تقادمها الشابكة التاححرمانهم ما  الخدماة 
الهجمات جلق مسات  استخدام البروتوكولات التح تتمث  المصادقة الموساعة، 

  Denial of Serviceبر الشبكات اللاسلكية جرضةا لإيقا  الخدماة تعتو
بسبب التشوي  اللاسلكح، جلق سبي  المثاا  الحالاة التاح يقارر بهاا مساتخدم 
شبكة ئخرو مجداد تجهيزات  اللاسلكية لتعم  ضام  نواس القناوات الراديوياة 
 المستخدمة اح الشبكة الاخرو، وسترس  نله الشبكة نوس معارف  مجموجاة

الخاص بالشبكة الاخرو، وم  ئنم ئنواو الهجاوم ما  نالا  SSIDالخدمات 
الناااوو ناااو اساااتهلاك الماااوارد الحساااابية وتعطيااا  مكوناااات الشااابكة المادياااة 

 وتعطي  معلومات التوجي .

 يوض  نجوم الحرما  م  الخدمة .  (2)شك 

 Network injectionحق  الشبكة  و. 

للمهااجم الاساتواد  ما  نقااط الوصاو  التاح اح نجوم حق  الشبكة، يمكا     
تسم  بمرور البيانات جناد الازدحاام دو  جرضاها جلاق جملياة الترشاي  ئو 
الولتر  خاصة جند جملية الارسا ،  حيا يقاوم المهااجم بعملياة حقا  ونمياة 
ومجااااد  الاجااادادات للشااابكة والتاااح بااادورنا تعمااا  جلاااق مجااااد  الموجهاااات 

وبالتااالح يمكاا  اسااقاط الشاابكة بالكاماا  ، وناالا والمواااتي ، ومحاااور الاالكات. 
الاماار يتطلااب مجاااد  التشااغي  ئو حتااق مجاااد  برمجااة جمياان ئجهااز  الشاابكات 

 اللكية.

http://www.ask-pc.com/vbx
http://www.ask-pc.com/vbx
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 ئنواو م  برتوكولات الحماية للوصو  للشبكات اللاسلكية  .7

 WEP: Wired Equivalent Privacyبروتوكو  الوصو     ئ.

لقد ارتبط موهوم سرية الشبكة اللاسلكية بمصطل  السرية المكااشة للشابكة    
والهاد  الرشيساح  IEEE 802.11، ونو جزت م  معياار WEPالسلكية 

مااا  ناااله السااارية ناااو تاااأمي  الشااابكات اللاسااالكية بمساااتوو مماثااا  للسااارية 
الشاابكة اللاساالكية بتحديااد تصاااري  المتااوار  اااح الشاابكات الساالكية، وحمايااة 

بت  64خولي  للدخو  للشبكة، كما يتم استعما  كلمات مرور لات طو  الم
 بت. 128ئو 

تماار اااق الشاابكة يااتم  التااحااات  البيانااات  WEPوجنااد اسااتعما  برتوكااو  
تشاااويرنا باساااتعما  موتاااا  ثابااات لا يتغيااار يمتلكااا  المساااتخدم ويخاااز  ااااح 

Router لانا  ، ولك  يبقق نلا التشاوير ضاعي  لحماياة الشابكات اللاسالكية
 سه  كسر تشويره.
مواتي  التشوير وكانات  لإدار ن ام  ئ لا يتضم    WEPكما ئ  برتوكو  

الوسيلة لتوزين مواتي  التشاوير تتطلاب ادخالهاا يادويا، مماا ساانم الاق العدياد 
 م  الاختراقات جلق الشبكات التق تستعم  نلا البرتوكو .

 WPA/WPA2: Wi-Fi Protectedبروتوكو  الوصو    ب.
Access                                                                 

اااح ناالا   IEEE 802.11i ونااو طريقااة تشااوير تسااتند الااق معااايير   
ثانيااة ئو  30البرتوكااو  يااتم تغيياار الموتااا  الاالو يقااوم بتشااوير البيانااات كاا  

يتوجاب جليا  تغييار الموتاا  والالو يكاو   التححسب اختيار المستخدم للمد  
 والمتصلي  بالشبكة.  Routerلدو جهاز 

اهو يقاوم بتاأمي  حماياة قوياة للبياناات   WAP2وبالنسبة لبرتوكو  التشوير
ول  مستوو جالح م  الحماية وكالا الناوجي  ما  التشاوير يساتعملا  كلماات 

قاة تخمااي  بات، ولكاا  بالإمكاا  ااك تشااويرنما بطري 256مارور تصا  الااق 
كلمة المرور ونلا يتطلب بع  الوقات جلاق حساب طاو  ومكوناات الكلماة 

 السرية المستخدمة لحماية الشبكة اللاسلكية .
للعم  من ئو دو  وجود خادم  WPA2و  WPAلقد تم تصميم بروتوكو  

لإدار  مواتي  التشوير ، اح حا  مياب خادم مدار  مواتي  التشوير اات  جميان 
ا المحطاات ستساتخد  Pre-Shared Keyم "موتاا  تشاوير مشاترك مسابقا

(PSK)  ويعااار  بروتوكاااو ،WPA2  وجناااد اساااتخدام الخاااادم لموااااتي ،
وجود خادم يعما    WPA2يتطلب بروتوكو   WPAالتشوير ببروتوكو  

لتوزيان موااتي  التشاوير، وما  ئنام التطاويرات   IEEE 802.1Xبمعاايير 
ناو ممكانياة تبااد   WEP مقارناة بسالو  WPA2المضمنة اح بروتوكاو  

ا بواسطة بروتوكو  حماية ئو سلامة موااتي  التشاوير  مواتي  التشوير ديناميكيا
 (.(Temporal Key Integrity Protocol –TKIPالمعقتة 

 WAPS: Wi-Fi Protected Setupبروتوكو  الوصو     ج.

والاال  يشااك  جاازتاا ماا   WPAونااو النسااخة المعتمااد  ماا  بروتوكااو     
 ااحوناق جباار  جا  خاصاية  للشبكات اللاسلكية  IEEE 802.11iمعيار 
تمث  معيار ام  الشبكات ، ليسه  جلاق المساتخدم جملياة  Routerئجهز  

حماياااة الشااابكة مااا  اجتاااداتات المختااارقي  وكاااللك تساااهي  اجاااداد الشااابكة 
المعقاد ، وا   Routerاللاسلكية بطريقة سهلة دو  المرور جلاق اجادادات 

جملية توعي  نله الخاصية يران ما  سارجة الاتصاا  مان الشابكة اللاسالكية، 
 PINنها تستعم  البي  لإ Routerاق WPS وينص  بعدم توعي  خاصية 

جباار   PINحتق يتمك  المستخدم م  الارتباط من الشبكة اللاسلكية والباي  
ط سااجات معادود  ئرقام اقاط وجملياة التخماي  جليا  ساهلة تتطلاب اقا 8ج  

  Routerئكثار ئجهاز   ااحولايمكا  تغيياره  ثاباتنا  يبقاق للحصو  جلي  لإ
 .مواتي  التشويرئنواو المقارنة بي  ( يوض  2والجدو  رقم   [14]

 

 

 

 

 .  يوض  المقارنة بي  ئنواو مواتي  التشوير2جدو  

Attributes 
 ال حات

Encryption 
 التشحير

Integrity 
Check 

اختبار ئلية 
 السلامة

Encryption 
Length 
طو  موتا  
 التشوير

IV-Size 
حجم 
 التهيشة

Encryption 
Algorithm 
خوارزمية 
 التشوير

Keys 

CRC-32 
40/104 

Bits 
24 Bits RC4 WEP 

CRC-32 128 Bits 48 Bits RC4,TKP WPA 

AES-
CCMP 

128 Bits 48 Bits 
AES-

CCMP 
WPA2 

 

 

1- WEP    يجب جدم استخدام نلا النوو م  موتا  التشوير : 
  WPA, WPA2واستبدال  بمواتي         

2- WPA ,WPA2   دمااج الحمايااة ضااد : تتضاام  نااله المواااتي
 .التزوير واجاد  الهجوم

 طر  حماية الشبكات اللاسلكية  .8

نناااك جااد  طاار  لحمايااة الشاابكة اللاساالكية ماا  الاختراقااات والاجتااداتات   
 ئنمها:

 Packet Sniffers برامج مراقبة بيانات الشبكة :  ئ.   

ونق طريقة اعالة لمراقباة الحركاة المرورياة جبار الشابكة باساتخدام ئحاد    
 (Firewall) بارامج مراقباة بياناات الشابكة، مثا  بارامج الجادرا  النارياة 

  Intrusion Detection Systems  ئن مااة كشاا  التساال وئن مااة 
حياا تساتخدم ناله اان مااة ااح جملياة تعقاب وكشاا  جملياات التسال  الغياار 

وللااك ماا  خاالا  تجمياان البيانااات ( 3كمااا اااح الشااك   مصاار  بهااا للشاابكة 
، ونح طريقة ممك  ئ  تكو  مويد  اح الكش  جا  [15]الداخلة والخارجة 

محاااولات التسااال  جبااار الشااابكة، وكااللك يمكااا  اساااتخدامها لتحليااا  مشااااك  
 .وتصوية وحجب المحتوو المشكوك اي  م  الدخو  ملق الشبكةالشبكة 

 

 يوض  ئن مة كش  التسل   ).3(شك  

 : Vulnerability Scanners ئدوات احص نقاط الضع   ب.

تسااتخدم باارامج احااص نقاااط الضااع  ماا  ئجاا  الوصااو  ملااق ئ  نقاااط    
ضااع  قااد يكااو  وجودنااا مضاار للشاابكة واان مااة المتواجااد  جليهااا، وللااك 
باستخدام ئدوات يتم تحديثها باساتمرار ما  ئجا  الوصاو  ملاق حماياة ئكثار، 
بالإضااااة ملااق القيااام بوحااص الشاابكة بطااريقتي ، الطريقااة ااولااق نااح القيااام 

برامج الوحص بشك  داخلح للتأكد ما  ئ  الشابكة لا ت هار ئ  نقااط  بتشغي 
ضااع  داخليااة، وبعااد للااك القيااام بتشااغي  باارامج الوحااص بشااك  خااارجح 

 .لمعراة م  قام ئ  مختر  بتشغي  برامج احص الشبكة
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 Virtual Settings :الإجدادات الااتراضية   ج.

لااتراضااية للشاابكة مثاا  يااتم اسااتخدامها ماا  خاالا  التأكااد ماا  الإجاادادات ا   
كلمااااات الماااارور الااتراضااااية الخاصااااة بالخاااادمات ئو اان مااااة التااااح يااااتم 
استخدامها، بالإضااة ملق الخادمات التاح لا تحتاجهاا ئو البروتوكاولات التاح 
لا تسااتخدم ئ  نااوو ماا  ئنااواو التشااوير، االإجاادادات الااتراضااية جاااد ا مااا 

 تكو  باب خلوح للمخترقي . 

 : Patching مراقبة تحديثات الشبكة  د.

وللك بالقيام بتحاديا الان ماة ئو الخادمات باساتمرار، والبارامج التاح ياتم    
 . Up-  to Date استخدامها جلق الان مة وتحديا ك  شحت ليكو 

  Password :اختيار كلمات المرور   .ل

التااح يجااب اسااتخدام كلمااات ماارور قويااة للخاادمات واان مااة، االكلمااات     
تتكو  م  حرو  اقط م  السه  اختراقها وللك بجعا  كلماات مارور قوياة 
مكونااة ماا  حاارو  وئرقااام ورمااوز، ويجااب ئ  يملااك كاا  مسااتخدم للشاابكة 
كلمة مرور خاصة ب  وجدم اساتخدام كلماة مارور مشاتركة، وجادم اساتخدام 

 الخدمات. ر لك  الان مة ونوس كلمة المرو

 Authorities :الصلاحيات   .ر

جدم اجطات ئ  مستخدم صالاحيات ئكثار مماا يحتاجهاا، اماثلاا يقصد بها و   
للخدماة ئو  Adminئو  Routerلا يجب ئ  يعطح مستخدم جااد  حسااب 

اان مة، ويجب ئ  يعطح ك  مستخدم صالاحيات تناساب مهمتا  ئو و يوتا  
 ئو استخدام .

 Documentation :التوثيق   .ز

وتوثيااق بنيااة الشاابكة  ونااق جمليااة توثيااق جمياان المعلومااات والبيانااات   
 والخدمات والبرامج والإجدادات التح تم استخدامها. 

 :الاستخدام ااساسح   م.

يجب القيام بمراقبة اان مة والخدمات ئثنات الاساتخدام العااد  لهاا، اماثلاا    
 .كم يتطلب التشغي  العاد  لحجم الخدمات واان مة

 Alerting :التنبيهات    .  

ويتم للك بتوعي  ئن مة التنبيهات اح ك  شحت يتم استخدام  داخ  الشابكة،   
اك  تنبي  ياد  جلاق اكتشاا  ئ  شاحت ميار معتااد يحادا ااح الشابكة، اهاله 

 Out ofالطريقاااة جياااد  للتصااار  السااارين جناااد حااادوا ئ  شاااحت 
Ordinary.   

 MAC Filtering  :ترشي  العناوي    . ن 

بأنا  العناوا  المااد ، وناو معار  ارياد لكا   (MAC) يعار  العناوا     
جهاز اح الشبكة، ويعنح مصاطل  ترشاي  العنااوي  بتدخاا  قاشماة بالعنااوي  

(MAC Addresses)   الموجااود  اااح الشاابكة ياادويا وبتجااداد الموجاا 
(Router)  ليسااام  اقاااط بتوصاااي  ناااله العناااواني  المحااادد  جبااار الشااابكة

ماا  محااولات  MACاللاسالكية، وماا  ئناام الباارامج المتاحاة لتغيياار العنااوا  
 .Ether changer [16]الشبكة نو  برنامج 

  ( يوض  ئلية التشوير4الشك   

 Encryptionالتشوير:    و. 

وتعما  نااله  اللاسالكيةياتم باساتخدام بروتوكاولات تشااوير خاصاة بالشابكات 
موتااا  مشااترك بااي  المسااتخدمي  ونقاااط الاادخو ،  باسااتخدامالبروتوكااولات 

كماا ااح  وم  ثم يتم استخدام نلا الموتاا  لتشاوير وااك تشاوير البياناات بيانهم
، وناالا يااوار قاادر كااا  ماا  ااماا  للشاابكات، والتشااوير نااو (4الشااك  رقاام  

تغيير البيانات كح يتعلر قراتتها م  ئ  شخص ليس لدي  موتاا  لواك شاور  
تلك البيانات، اامر اللو يجع  المعلومات اح الشبكة مير قابلاة للقارات  ما  
قباا  ئ  شااخص يسااتطين ئ  يتساال  خلسااة ملااق الشاابكة، ومع اام الموجهااات 

 .  [17]ونقاط الوصو  لديها ئلية التشوير اللاسلكية 

 ئندا  التشوير:

 السرية           Confidentiality 

   النزانة                  Integrity 

   المصادقة      Authentication 

  جدم الانكارNon-Repudiation 

 النتاشج والتوصيات . 9

التهديادات والاجتاداتات  زياد م  خلا  ما تم جرض  اح البحا لاح نا    
المختلوة الت ح تتع ر  له ا الشابكات اللاسالكية وكاللك صاعوبة اكتشاا  ئو 

التح تحدا جلا ق الشابكات اللاسالكية، بسا بب بيشاة اتصاالاتها  التغيراتتتبن 
الموتوحة، وكثر  جدد نقاط الدخو  مليهاا، وجلاق كيوياة تواادو ناله ااخطاار 

التاح   بع  الاجراتات واان ماة والبارامج ومنعها ئو التقلي  منها م  خلا
وبنااات جلااق للااك تاام  المخاااطر،يمكاا  ماا  خلالهااا مكااحااة ومواجهااة نااله 

 والتوصيات: بع  النتاشج التوص  الق

 الاستنتاجات:   ئ.

 ااح تعتبار والتاح النتااشج ما  مجموجاة ملاق الدراساة ناله توصالت لقاد   
 البحا: خلاصة مجملها

يلاشااام جميااان الشااابكات اللاسااالكية امااا   لا يوجاااد "حااا  ئمناااح قياساااح" .1
تعتمد جلاق منية بوضو  ا  الحلو  اامنية الضرور  تحديد المتطلبات اا

 خصوصية ك  حالة. 
قااد تتوقاا  الشاابكة اللاساالكية جاا  العماا  نتيجااة نجمااات متعمااد  لإيقااا   .2

ئو وجااود برمجيااات معليااة، كمااا ئ  الشاابكة قااد تتعطاا  دو   ،جماا  الخدمااة
 قاط خوية ئو مشاك  تشوي . قصد بسبب وجود ن

جادم الاتمكف  ماا  اكتشاا  ااساباب الحقيقيااة ورات ناله المشااك  ملا ماا   .3
 خلا  مراقبة سير البيانات جبر الشبكة.

بأنمية ام  المعلومات م  قبا  مساتخدمح ومشاغلح اان ماة  الوجحقلة  .4
 الاجتدات.ح نلا المجا  قد يعدو ملق زياد  وجدم توار الخبر  ا

التحقق ما  ئماا  الشابكة بشاك  انواراد  بسابب كثار  الخادمات صعوبة  .5
 التح تقدمها الشبكات.

 .مليهمملا تم اخترا  الشبكة ات  العديد م  المستخدمي  يمك  الوصو   .6
نناااك منمااا  مااا  بعاا  الاااااراد والمعسسااات ااااح مجااراتات الحماياااة  .7

 لتوادو نله الاجتداتات.

 التوصيات :   ب.

وتثبيات ئحادا بارامج الحماياة مثا     IDSئن مة كش  التسل  تركيب .  1

 مكااحة الويروسات داخ  الشبكة. جدرا  الحماية النارية وبرامج

تدريب وتثقي  المستخدمي  حاو  مما  السالوك اللاسالكح لتكاو  اعالاة، .  2

 بشك  دور .ويجب تكرار التعليم 

ميااار  Sniffersالحاااد مااا  الوصاااو  المااااد  للشااابكة لمنااان وصاااو  .  3

 المرخص.

اساتخدام كلماة مارور قوياة ومعقاد  تكاو  خلايط ما  اارقاام والحاارو  .  4

 .منت م للك الرموز، وتغييرنا بشك وك
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البياناااات المخزناااة جلاااق خاااوادم الشااابكة، وكاااللك تشاااويرنا قبااا  تشاااوير .  5

 .Sniffersتراسلها لمنن قراتتها م  

ااح حالاة جادم اساتخدامها، يقلا  اللاسلكية الخاصة  ميقا  تشغي  الشبكة.  6

ئجهااز  ماا  مقاادار الاختاارا ، حتااق لا يااتمك  المختاارقي  ماا  الوصااو  ملااق 

  .ق التوجي  اللاسلكح جند مملا

اختبااار و اااش  الن ااام للتأكااد ماا  ئ  الخاادمات والمااوارد اااح متناااو   . 7

 المستخدمي  المخولي  اقط.

المختلواة، مثا  ترجماة  مخوات معلومات جنوا  الشبكة م  خلا  التقنيات.  8

 .ي ، للحماية م  الخداو والاختطا العناو

الوصاااو  اامااا  ملاااق  مثااا  بروتوكاااو تطبياااق البروتوكاااولات اامنياااة .  9

 .الخيار اامث اهو  WPA2الشبكة اللاسلكية 

 MAC مث التحكم اح الوصو ، المناسبة والقوية و تطبيق المصادقة.  10

address filtering لمناان الاادلي  خدمااة مقاباا ، ئو مصااادقة المسااتخدم 

 .War driving مث  نجمات

الساما  اجهاز  الحاساوب المخولاة بالوصاو  للشابكة اللاسالكية جباار .  11

ااح جهااز الاتصاا    Access List توعيا  قاشماة المخاولي  والمعروااة با 

ماا  خاالا  تعرياا  جنااوا  كاارت الشاابكة ل جهااز   (Router) بالشاابكة

 . MAC Address المخولة ال 

 (SSID) ومخواات نشار جناوا  الشابكة الااتراضاحتغيير اسم الشبكة .  12

ملية البا للشبكة حتق لا يلتقطها المختارقي  البااحثي   تعطي  المعر  وكللك

مجااانح بالإنترناات جلااق ئ  يااتم تعريوهااا بااأجهز  المسااتخدمي   اتصااا جاا  

ا   .المخولي  يدويا

جناد جادم الاساتخدام لوتار   (Router) بالشابكة تصا الامطوات جهاز .  13

 .  الشبكة اخترا طويلة لتقليص ارص 

 جدم الانجرا  ورات ات  الروابط المجهولة المصدر والغير موثوقة. .  14

القيام بمس ا دور ا للترددات اللاسالكية لتجناب الهجماات المقصاود  ئو .  15

 مير المقصود .

طاقااة الوصاالات اللاساالكية لتجنااب التشااوي  جاادم الااااراط اااح زياااد  .  16

 .جلق الشبكات ااخرو

  الخلاصة.  10

ئدو وقاد تعتبر الشبكات اللاسالكية ما  ئنام القضاايا ااح ئما  المعلوماات،    
نله الشبكات الملحو  ملق زياد  الانتمام بتواير الحماية اامنية لهاله  انتشار

الشابكات، وللااك بساابب تزايااد المخااطر والتهدياادات اماا  مسااتخدميها سااوات 
جلق الرمم ئاراد ئو جهات حكومية ئو شركات ئو جهات ئمنية وجسكرية، و

كات ئناا  ماا  المسااتحي  القضااات تمامااا جلااق جمياان المخاااطر المرتبطااة بالشااب
ا  جدم وجاود  ، ومنللشبكات8اح    الطبيعة العشواشية  اللاسلكية وخصوصا

حاا  ئمنااح قياسااح يلاشاام جمياان الشاابكات اللاساالكية. ئصااب  ماا  الضاارور  
تحديااد المتطلبااات اامنيااة بوضااو  ا  الحلااو  تعتمااد جلااق خصوصااية كاا  

اماا  الممكاا  تحقيااق مسااتوو معقااو  ماا  ااماا  العااام ماا  خاالا  تقياايم  حالااة
ئ  نناك حاجة ملحاة لتطاوير بروتوكاولات وتقنياات ار  تلك المخاطر، وومد

 ئمنية تعم  ضم  موارد الشبكة المحدود  دو  ئ  تستنزاها.
وقااد جرضاانا اااح نااله الورقااة ئشااكا  الاجتااداتات التااح تهاادد ئماا  الشاابكات 

ونقاط الضع  المرتبطة بكا  مكوناات التكنولوجياا ااساساية ما  اللاسلكية، 
لاسلكية  المستخدمي ، نقاط الوصو (، ووصا  مختلا  التادابير الشبكات ال

وتحدياد الوساااش   المتاحاة التاح يمكا  اساتخدامها للتخوياا  ما  تلاك المخااطر
 الدااجية التق تختص بتواير الحماية م  بع  نله الاجتداتات.
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