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ات دراسة استقصائية حول بروتوكول نظام اسم المجال والتحدي
 الأمنية المصاحبة له

 وسام محمد الترجمان

 ليبيا مصراتة، الحاسوب،قسم علوم  المعلومات،كلية تقنية  -جامعة مصراتة
w.attorjman@gmail.com 

م بهي  تكمن أهمية بروتوكول نظام اسم المجال في كونهه أساسهيا ليقيها —لملخصا
م ههه ا عمييههة اتصههال عيهه  لههبكة المليومههات الدوليههة ما نترنههتاد ممهها يجلههل  ههواد

  طرة عيهالبروتوكول عي  اللبكة هدفا مهما لقراصنة المليومات. و لك لأن السهي
ن من يث يمكالتابلة له ح  ادم نظام اسم المجال يلني السيطرة التامة عي  اللبكة

يه  ع لال  لك ال هادم توجيهه اتصهاات المسهت دمين لأ   هوادم وهميهة ليحصهول 
ة ن أهميهمهبياناتهم ال صوصية مثلاد أو قطع كافة ااتصاات عنهم. و عي  الرغم 
ن  هه  بلههيههه ا البروتوكههول و حساسههيته الأمنيههة تا أن التصههميم الأساسههي لههه لههم يي

كهول و لبروتوالأمنية اللازمة لضمان عدم ا تراق  وادم ه ا ا ااعتبار ااحتياطات
عمههر   لهك لأن أمهن المليومهات لههم يكهن عيه  قائمههة الأولويهات فهي  لههك الوقهت مهن

 لبكة ا نترنت.
تيفهة نقهاط بلد تنفي  البروتوكول واللمل بهه للهدة سهنوات أظههرت الأبحهاث الم     

 ريبيهة أمنيهة متنوعهة فيهه. ت  يمكهن تنفيه  اللديهد مهن الهجمهات الت وثغهراتضلف 
يه  عمهن الممكهن أن تلهكل  طهورة بالغهة  والتهيعن طريق استغلال تيهك الثغهرات 
عيهه   الأبحههاث الحديثههة لأمههن المليومههات وتركههزكافههة مسههت دمي لههبكة ا نترنههت. 

 تنلاء تجراءات عميية مضادة ليتغيب عي  تيك الملكلات.
 لضوء فيفي السياق المناسب لمحتوى المقالة رأينا أن نسيط ا ع القارئنضولكي 

منيههة البدايههة عيهه  أساسههيات عمههل البروتوكههول ثههم ننتقههل ليحههديث عههن الثغههرات الأ
اليها حسهنقوم باسهتلراا الطهرق المتبلهة  وأ يهراالموجودة بتصهميم البروتوكهولد 

 ليتغيب عي  تيك الثغرات.

 ،DNS أمهههههن البيانهههههات ا نترنهههههتد اتصهههههااتدالهههههبكات   :ياااااةالكلماااااات الم تاح
DNSSEC 

 المقدمة .1

نظااام اساام المجاااا دااو قاعاادو بيانااات موقعااة عالميااا تقااوم بتخصاايص     
و داعناوين إنترنت لأسماء مُستضي ي الخدمات على الشبكة. دااا النظاام ماا 

ودااو عبااارو عاان  اHOSTS.TXTباساام  إلا امتااداد لنظااام ساااب  يعاار  
وياااتم  (SRI-NIC)الاحت ااااظ بعاااا علاااى خاااادم الشااابكة  نصاااية ياااتممل اااات 

ء تقايد أعداد دؤلا ومعتوقيععا على جميع مُستضي ي الخدمات في الشبكة. 
المستضاااي ين أصااابحت تكل اااة توقياااع تلااا  المل اااات كبيااارو جااادا مماااا خلااا  

فاي  التوسع، بالإضافة إلى أن التحكم المركاق  وقابليةمشكلات في المرونة 
رنات ماع الاتجاان نحاو المقياد مان الإدارو الموقعاة ل نت التحديث لا يتماشاى

[1.] 

تم يايمكننا أن نتخيا بروتوكوا نظام اسام المجااا كقاعادو بياناات موقعاة    
 يمكان والتايتن يا الاستعلامات بعا في تسلساا درماي لخاوادم البروتوكاوا، 

ببروتوكاوا  53عن طريا  المن اا رقام  لموقع خدمة الإنترنت الاتصاا بعا
م   . ( وبالتاالي الاساتعلام عان العناوان المطلاوبUDBحقم بيانات المساتخدم

فئااات رئيسااية ماان خااوادم بروتوكااوا نظااام اساام المجاااا دااي:  ثاالاث وتوجااد
الموثوقااة. تتعاااون دااان  والخااوادمالمسااتوا العلااو   وخااوادمخااوادم الجااار 

الوصاا ي ودااو اساام يسااعا تاااكرن مثااا الخااوادم لتااوفير خدمااة ترجمااة الاساام 
 google،Facebook  ،amazon لمستضااي  الخدمااة إلااى عنااوان )

إنترنت ودو ما تساتطيع الموجعاات التاي تعماا دخاا الشابكة فعماس والعكا  
 بالعك .

 
 
  

بالإضافة إلى داا فإن بروتوكوا نظام اسم المجاا ياوفر خدماة الحصاوا    
  لاالعلى الاسم الرسمي وعناوان المستضاي  عان طريا  أ  اسام مساتعار 

 .والرسميةيلي بعض الأمثلة على الأسماء المستعارو  وفيماالمستضي ، 
 

 الرسمي الاسم المستعار الاسم

www.ibm.com  www.ibm.com.cs186.net  

www.gmail.com  googlemail.l.google.com 

mail.google.com googlemail.l.google.com 
 

لاا  كمااا أنااس عااادو مااا يااتم ربااط أسااماء المواقااع المقدحمااة بعاادو خااوادم لخ    
تواقن في أحماا الشبكة وكال  لغارض تصاحيأ أخطااء التراساا. وباالطبع 
فااإن لكااا خااادم عنااوان إنترناات خاااص بااس. وبالتااالي يجااب أن يكااون لقاعاادو 

مان عنااوين الإنترنات باسام  بيانات البروتوكاوا القادرو علاى رباط مجموعاة
( googlemail.l.google.comأساسااي واحااد، فمثااالا الاساام   مستضااي 

. 74.125.225.117 ،74.125.225.118مرباااااوط علاااااى الخاااااادمين 
وعنااد الاسااتعلام عاان اساام معااين فااإن البروتوكااوا يضاامن الحصااوا علااى 

وا . ولقياادو تحساين الأداء فاإن البروتوكاالمربوطاة باسعناوين كاا الخاوادم 
ن يقوم بتادوير ترتياب عنااوين الإنترنات فاي كاا مارو ياتم فيعاا الاساتعلام عا
 ن   الاسم حتى يتسنى توقيع حركة مرور حقم البيانات داخا الشبكة علاى

يعاار  بسااجلات  فيماااخااوادم البروتوكااوا بالبيانااات  وتحاات ظكااا الخااوادم. 
 عوالناو والقيماةكاون مان أربعاة حقاوا داي: الاسام الموارد والتي عادو ما تت

الصالاحية. يحادد حقاا مادو الصالاحية متاى يجاب إقالاة ساجا الماورد  ومدو
ماان ااكاارو التخااقين المؤقاات بالخااادم أمااا حقااا النااوع في ساار حقلااي الاساام 

 والقيمة كما يلي:

   إاا كان النوع دوA فإن الاسم يمثاا اسام المستضاي  والقيماة )
 رنت لال  المستضي .دي عنوان الإنت

 اا كان النوع دو  إNS  داي  والقيماة( فإن الاسم دو اسم النطاا
بااادورن يعااار  كي ياااة  والاااا اسااام مستضاااي  الخاااادم الموثاااو  

 الحصوا على عناوين مستضي ي داا النطا .

   إاا كان النوع دوCNAME فاإن الاسام داو الاسام المساتعار )
 تمثا الاسم الرسمي لس. والقيمةللمستضي  

   إاا كاااان الناااوع داااوMX فاااإن الاسااام داااو الاسااام المساااتعار )
دي عناوان خاادم البرياد الإلكتروناي المقاباا  والقيمةللمستضي  

لاساام المستضااي . يساامأ داااا النااوع للمؤسسااة بالحصااوا علااى 
ن اا  الاساام المسااتعار لخااادم البريااد الخاااص بعااا بالإضااافة لأحااد 

 مستضي يعا العامين مثا خادم الويب.
د خااادم واحااد فااي التسلسااا العرمااي لقاعاادو بيانااات اساام المجاااا لا يوجاا   

يعر  كا المعلومات حوا جميع مستضي ي الإنترنت، إنماا ياتم توقياع داان 
 المعلومات على ثلاثة مستويات من الخوادم.

 
يوجد ثلاثة عشر خادما جااريا لأساماء  ل وادم الج رية.ا –المستوى الأول 

ن (. دااm( إلاى  aباالحرو  اللاتينياة مان  مجالات الإنترنت تبدأ أسماؤدا 
الخااوادم مسااؤولة عاان تتبااع عناااوين خااوادم المسااتوا التااالي فااي التسلسااا 
ن العرمي. كا واحد من دان الخوادم الثلاثة عشر دو في الواقع مجموعاة ما

 عناوين الإنترنت لتل  الخوادم. 1الشكا  ويعرضالخوادم المنسوخة 
 

 سبتمبر  16وروجعت في   2020اغسطس  18 استلمت الورقة بالكامل في 

  2020 سبتمبر  18وقبلت للنشر في   2020

 
  2020 اكتوبر 17ونشرت ومتاحة على الشبكة العنكبوتية  في 
 

 

mailto:w.attorjman@gmail.com
http://www.ibm.com/
http://www.ibm.com.cs186.net/
http://www.gmail.com/
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داان الخاوادم مساؤولة عان اسام  ق الليهو .ادم النطها هو –المستوى الثهاني 
 .(.edu.( و  comنطا  المستوا الأعلى للمجاا مثا  

 

a.root-servers.net. 198.41.0.4 
a.root-servers.net. 2001:503:ba3e::2:30 
b.root-servers.net. 192.228.79.201 
c.root-servers.net. 192.33.4.12 
d.root-servers.net. 128.8.10.90 
d.root-servers.net. 2001:500:2d::d 
e.root-servers.net. 192.203.230.10 
f.root-servers.net. 192.5.5.241 
f.root-servers.net. 2001:500:2f::f 
g.root-servers.net. 192.112.36.4 
h.root-servers.net. 128.63.2.53 
h.root-servers.net. 2001:500:1::803f:235 
i.root-servers.net. 192.36.148.17 
i.root-servers.net. 2001:7fe::53 
j.root-servers.net. 192.58.128.30 
j.root-servers.net. 2001:503:c27::2:30 
k.root-servers.net. 193.0.14.129 
k.root-servers.net. 2001:7fd::1 
l.root-servers.net. 199.7.83.42 
l.root-servers.net. 2001:500:3::42 
m.root-servers.net. 202.12.27.33 
m.root-servers.net. 2001:dc3::35 

 
 

بكة المجاا وعناوينعا على ش الخوادم الجارية لبروتوكوا نظام اسم أسماء. 1 شكا
 الإنترنت

 

 
ليكاااون لأ  مؤسساااة خدماااة أو  وادم المسهههت دمين. ههه –المسهههتوى الثالهههث 

خدمات خاصة بعا علاى الإنترنات يجاب أن تمتلا  خاادم اسام مجااا موثاو  
يقاااوم باااربط أساااماء مستضاااي ي خااادمات تلااا  المؤسساااة بعنااااوين الإنترنااات 
المخصصااة لعاام. يجااب كااال  تسااجيا عنااوان الإنترناات لخااادم اساام المجاااا 

المجاااااا  الموثااااو  بخحااااد خااااوادم المسااااتوا الأعلااااى. فمااااثلا لتسااااجيا اساااام
 example.com يجااب تسااجيا الخااوادم الموثوقااة الأساسااية والثانويااة )

.(. فاااإاا افترضااانا أن comلعااااا المجااااا فاااي أحاااد خاااوادم النطاااا  العلاااو  
الخاااااااااوادم الموثوقاااااااااة الأساساااااااااية والثانوياااااااااة لعااااااااااا المجااااااااااا داااااااااي 

 ns1.example.com  و )ns2.example.com )عنااااااااااااوين  وأن
 210.215.215.2 ،210.215.215.1الإنترناااات الخاصااااة بعمااااا دااااي 

.( علاى comأن يحتاو  أحاد خاوادم النطاا  العلاو    التاوالي، فيجابعلى 
 سجلات الموارد التالية.

 

 النوع القيمة الاسم

example.com ns1.example.com NS 

example.com dns2.example.co
m 

NS 

dns1.example.com 210.215.215.1 A 

dns2.example.com 210.215.215.2 A 
 

وقة مما سب  قد نستنتج أن خوادم النطا  العلو  تعر  جميع الخوادم الموث
حًا في مجالعا. قد يكون داا صحيحًا في كثير من الحالات إلا أنس لي  صحي

 ( في الشكاorg1.co.ukبشكا عام، فعلى سبيا المثاا إاا أخانا المجاا  
يعر  فقط خادم المجاا الوسيط  .(ukنجد أن خادم النطا  العلو    2
 co  والا  بدورن يعر  عنوان الإنترنت للخادم ).org1.). 
 

 

  .نظام اسم المجاا على التسلسا العرمي لخوادم بروتوكوا مثاا .2 شكا 
 

بروتوكوا نظام اسم  ومكوناتقمنا في داا ال صا بشرح مختصر لعيكلية 
المجاا. أما باقي دان المقالة فقد تم ترتيبس على النحو التالي. في ال صا 
الثاني سنقوم بشرح آلية عما بروتوكوا نظام اسم المجاا بشيء من 

ال صا الثالث سنقدم تصني ا  وفيالت صيا مع بعض الأمثلة التوضيحية، 
. أما ال صا الرابع فيشرح للتعديدات الأمنية التي يتعرض لعا البروتوكوا

يعد  لحا العديد من أوجس القصور  والا ( DNSSECملح  الأمان  
الأمنية في البروتوكوا موضوع الدراسة. في ال صا الخام  تم 
استعراض بعض أنوع عمليات القرصنة الشعيرو للبروتوكوا مع مناقشة 

ي ال صا المضادو الممكنة حيالعا. وأخيرا ف والدفعاتموجقو للتدابير 
الساد  نختتم دان المقالة بمناقشة الحالة الرادنة لتن يا تل  الدفاعات 
والعوائ  التي تحوا دون اعتماددا. كما نود أن ننون إلى أن كا الأمثلة 

 مع نظم تشغيا أوبونتو. (BIND)بعان المقالة تستخدم خادم اسم المجاا 

 كي ية عما البروتوكوا .2

ة صاايان وعمليااةالعمليتااان الرئيساايتان لااولبروتوكوا دمااا: عمليااة الاسااتعلام 
تخدام المنطقااة. فااي الحااالات الاعتياديااة يااتم تن يااا كاالا داااتين العمليتااين باساا

م على المن ا   بايات للحقماة 512بحجم  53بروتوكوا حقم بيانات المستخدم
لااى اسااتخدام الواحاادو مااع وجااود خيااار التنسااي  بااين أ  اثنااين ماان الخااوادم ع

 [.2] (TCP)أحجام أكبر أو استخدام بروتوكوا التحكم بالإرساا 
لكااا مجاااا ضاامن التسلسااا العرماااي لقاعاادو بيانااات اساام المجاااا العالمياااة 

 حدود صلاحيات مالكعا. بناء علاى وتمثامساحة تعر  بمنطقة اسم المجاا 
عادو تل  الصلاحيات قد تتكون منطقة اسام المجااا مان مجااا واحاد فقاط أو 

مجااالات بالإضاااافة إلاااى المجااالات ال رعياااة. ياااتم وصاا  جمياااع المجاااالات 
الخاضااعة لساالطة المنطقااة فااي ملاا  بيانااات خاااص يعاار  بملاا  المنطقااة. 

علااى ترجمااة  المنطقااة يحتااو [ فااإن ملاا  3المواصاا ات القياسااية ] وبحسااب
اسم المجاا إلى خصائص يمكن استخدامعا في أ  من برمجيات خوادم اسام 

 (.BINDا  المجاا مث
 

 أنواع خوادم اسم المجااأ. 

م تنقساام خااوادم اساام المجاااا وظي يااا إلااى نااوعين رئيساايين دمااا خااادم الاساا   
الارمم ماان أن حقمااة برمجيااات خااادم  وعلااىتحليااا الاساام.  وخااادمالموثاو  

تم ياعملياا  اسم المجاا عادو ما تكون قادرو على القيام بكلتا الوظي تين إلا أنس
 فصلعما في أملب الأحيان.

 
ة يحصااا داااا الخااادم علااى بيانااات المنطقاا  ههادم ااسههم الموثههوق الرئيسههي.

مباشاارو ماان ملاا  المنطقااة بعكاا  الخااادم التااابع الااا  يحصااا علااى بيانااات 
تم ياالمنطقة الخاصة بس من خالاا عملياة نقاا البياناات مان الخاادم الرئيساي. 

( BINDتعريااا  مل اااات المنطقاااة التابعاااة للخاااادم الرئيساااي فاااي برناااامج  
باساااتخدام مجموعاااة مااان جماااا الخياااارات فاااي ملااا  تكاااوين خااااص يسااامى 

 name.conf )م الشي رو البرمجياة التالياة مثاالًا لأحاد ساجلات خااد وتبين
 ( بعاا المل .example.comرئيسي للمجاا  الاسم ال

 

... 
zone "example.com" in {  
  type master; // master server 
  file "master.example.com"; // name of the  
                             // zone on file  
                             // system with RRs 
}; 
... 

 

 
ن أتشاترط مواصا ات بروتوكاوا اسام المجااا   ادم ااسم الموثهوق التهابع.

الممكاان  وماانيكااون دنااا  علااى الأقااا خادمااان لاادعم أ  مجاااا أو منطقااة. 
يجاب نسام مل اات أ  منطقاة ياتم  ولكانتشغيا خوادم أسماء رئيسية متعاددو 

قتاا أن يتوقا  مؤ خادم يجبتغييردا إلى جميع تل  الخوادم وبالتالي فإن كا 
ي ادو تحميااا المل ااات الجدياادو ممااا قااد يتساابب فااعاان العمااا لإتمااام عمليااة إعاا

 على مستوا الخدمة ياتم والح اظانخ اض سرعة الخدمة. لحا دان المشكلة 
 تخصيص خادم اسم رئيسي واحد للمنطقة وتكون الخوادم الأخرا تابعة لاس.
ياع حيث يتم تعري  المنطقاة محلياا علاى الخاادم الرئيساي فقاط بينماا ياتم توق

لياة نات المنطقة على جميع الخوادم التابعة مان خالاا عمأ  تغييرات في بيا
م من أن الخااد وبالرمم.ب. 2سيتم شرحعا في ال صا  والتيصيانة المنطقة 

 التااابع يحصااا علااى معلومااات المنطقااة ماان الخااادم الرئيسااي إلا أنااس يسااتطيع
 الرد على الاستعلامات عن اسم المجاا كما لو كان الخادم الرئيسي.

 
 
 

... 
zone "example.com" in {  
  type master; // master server 
  file "master.example.com"; // name of the  
                             // zone on file  
                             // system with 

RRs 
}; 
... 

 



2020، 1، العدد 7المجلة الدولية المحكمة للعلوم الهندسية وتقنية المعلومات المجلد                                                                                                             3   

ijeit.misuratau.edu.ly ISSN 2410-4256 05.تع. :رقم مرجعي  

م تتحصا خوادم التحليا علاى ساجلات الماوارد مان خااد تحييل ااسم. ادم 
 نبتخاقي وتقاوماسم المجااا الموثاو  عنادما ياتم الاساتعلام عنعاا لأوا مارو، 

 ا  نتل  الإجابة محلياً بشكا مؤقت ليتم الرد لاحقاا علاى الاساتعلامات عان 
انتعااااء صااالاحية البياناااات  ويعتمااادالمجااااا مااان ااكااارو التخاااقين المؤقااات. 

المخقنااة مؤقتاًاا علااى قيمااة حقااا ماادو الصاالاحية فااي سااجا المااورد. تساااعد 
 عملية التخقين المؤقت في رفع ك ااءو أداء المستضاي  المحلاي بشاكا كبيار
وال  بتجنب الطلاب المتكارر لساجلات الماوارد مان الخاوادم الموثوقاة علاى 

 الشبكة. كما أنس يقلا بشكا كبير من اقدحام الشبكة.
ن عان بياناات ميار متاوفرو فاي ااكارو التخاقين المؤقات فاإ عند الاستعلام   

ود  داا الخادم سيقوم بالبحث عن تل  البياناات باالخوادم الموثوقاة بشاكا عا
 recursive  للحصااااوا علااااى الإجابااااة. فااااي برنااااامج )BIND تحاااادد )

( ضاامنيا أن الخااادم مسااموح لااس بااالتخقين المؤقاات. recursionالخاصااية  
( المساتخدم لتعريا  name.confالمثاا التالي جاقءا مان ملا    ويوضأ

وقاااائي بسااايط  وكاااإجراء(. BINDخاااادم اسااام التخاااقين المؤقااات ببرناااامج  
لإعاقااة نجاااح الاختاارا  الأمنااي المعاارو  بعجااوم رفااض الخدمااة المااوقع 

 DDoSتقييد العملاء الااين يمكانعم البحاث العاود  مان خالاا تحدياد ( يتم 
لخاصة بعم كما دو موضاأ فاي ن ا  المثاااذ فاإاا وصاا عناوين الإنترنت ا

 من عنوان إنترنت مير محدد بالقائمة يتم رفضس.عود  استعلام 
 

... 
options {  
  recursion yes; // turns on caching behavior 
   

  // define IPs that are allowed to issue 
  // recursive queries 
  allow-recursion {10.2/16;192.168.2/24;}; 
}; 
... 

 

 صيانة المنطقة .ب
ياااتم تعريااا  عناااوان الإنترنااات الخاااااص بالخاااادم الرئيساااي فاااي ملاااا      
 name.conf) م للخادم التابع الا  يقوم بطلاب بياناات المنطقاة مان الخااد

الرئيساااي بشاااكا دور . قمااان تكااارار دااااا الطلاااب يتحااادد بواساااطة معلماااة 
التحديث في سجا مورد خاص يعر  بسجا ن وا المنطقة الاا  ياتم تعري اس 
 فااي بدايااة ملاا  بيانااات المنطقااة بالخااادم الرئيسااي. يحتااو  داااا السااجا علااى

المعلمات الخاصاة بالمنطقاة مثاا معادا تحاديث  وبعضيسي اسم الخادم الرئ
ا [. تباادأ عمليااة نقاا3البيانااات ووقاات انتعاااء الصاالاحية والاارقم التسلساالي ]

طقاة بالاساتعلام عان ساجا ن اوا المن والا بيانات المنطقة مان الخاادم التاابع 
مان  من الخادم الرئيسي. إاا كاان الارقم التسلسالي بساجا ن اوا المنطقاة أكبار

م لسااجا الحااالي الااا  يحاات ظ بااس الخااادم التااابع فإنااس ساايطلب ماان الخااادرقاام ا
الباا ماا نقا كا بيانات المنطقة م ولكن[. 4الرئيسي بيانات المنطقة بالكاما ]
مان  والكثيارسعة كبيرو على الشبكة  وبالتالييتطلب نقا مل ات كبيرو الحجم 

فااإن داااا  الوقاات. فااإاا كااان التغيياار الحاصااا فااي بيانااات المنطقااة صااغيرا
خار [ أسالوبا آ5عملاي. لتجناب الا  يقادم ] وميارالإجراء يكون مكل ا للغاياة 

يااة لتااتم عمليااة نقااا بيانااات المنطقااة بشااكا تاادريجي ممااا يتاايأ للخااوادم إمكان
تبااادا السااجلات الحاصااا بعااا تغيياار فقااط. إاا حاادث فشااا فااي عمليااة نقااا 

تاارو لام بحسااب ال بيانااات المنطقااة فااإن الخااادم التااابع يسااتمر بتكاارار الاسااتع
 انتعااء القمنية المحددو في سجا ن وا المنطقاة. أماا إاا لام تانجأ العملياة قباا

دم صالاحية ساجا ن اوا المنطقاة الاا  يحات ظ باس الخاادم التاابع فاإن دااا الخاا
سيتوق  عن الاستجابة عن أ  است سارات أخرا عان داان المنطقاة إلاى أن 

 يحصا على سجا ن وا جديد.
ديث ادم التابع يجب أن ينتظر الوقات المحادد فاي معلماة التحالاحظ أن الخ   

 ليوبالتااأن يبادأ بطلاب تحاديث بياناات المنطقاة.  المنطقة قباافي سجا ن وا 
ر  فإن القيمة المعطاو لعان المعلماة تاتحكم بشاكا أساساي فاي الوقات المساتغ

مواصا ات البروتوكاوا باخن  وتوصيلنشر أ  تغييرات في بيانات المنطقة. 
 [. مماا يعناي أن6اوح دان ال تارو مان سااعتين إلاى اثنتاي عشارو سااعة ]تتر

لتابعاة االتغييرات التي تطرأ على بيانات المنطقة قد لا تكون مرئياة للخاوادم 
علاى داان المشاكلة يقتارح  وللتغلابسااعة علاى تغييرداا.  12إلا بعد مارور 
كاا لتنبياس  [ بخن يقاوم الخاادم الرئيساي للمنطقاة بتعمايم رساالة7المؤل  في ]

س بابيانات الخوادم التابعة بالمنطقة في كا مرو يتم فيعا إعادو تحميا مل ات ال
 رسالة.يبدأ الخادم التابع بطلب نقا بيانات المنطقة فور استلام تل  ال وأن

إعادو تحميا مل ات بيانات المنطقة عادوً ما يؤد  إلى توق  الخادم عن 
مستضي ي الخدمات يريدون أن يتم تغيير  ولكنالعما أثناء التحميا. 

على الاستعلامات. لال   والردسجلات المنطقة مع استمرار الخادم بالعما 
[. 8يتم التحديث باتباع نظام يعر  بنظام تحديث اسم المجاا الديناميكي ]

لا يسمأ بإضافة مجاا أو منطقة جديدو أو  النظام أنسالقيد الوحيد على داا 

اميكي. أ  أنس يمكن تغيير جميع أنواع سجلات الموارد ما حافعا بشكا دين
منطقة  وإضافةعدا سجا ن وا المنطقة لأن تغييرن يعني حا  منطقة 

للمنطقة ن سعا،  موثو أخرا. في العديد من الحالات يوجد أكثر من خادم 
اتسا  بيانات المنطقة يتم تن يا جميع أنواع التحديثات فقط على  ولضمان
 الخادم الا  يظعر في سجا ن وا المنطقة. ودوالرئيسي وثو  المالخادم 

 
 الاستعلام .جو

ن عااتتمثاا المعمااة الرئيسااية التااي يقااوم بعااا خااادم الاساام موثااو  فااي الإجابااة 
نياباة الاستعلامات القادمة من خادم تحليا الاسام أو خاادم اسام آخار يعماا بال

عنااس. فمااقود خدمااة الإنترناات يعطااي عملائااس عنااوان أو عناااوين الإنترناات 
و عاان الاا  فااي نظااام لينااوك  عاااد ويااتملخااوادم تحليااا الاساام الخاصااة بااس. 

طرياا  بروتوكااوا تكااوين المستضااي  الااديناميكي حيااث يحُ ااظ موقااع خااادم 
وصااوا  وعنااد(. resolve.confتحليااا الاساام المحلااي عااادوً فااي ملاا   

 املاة فايالاستعلام لخادم الاسم الموثو  للمجاا فإنس قد يتاولى المساؤولية الك
ا البحث عن الإجابة وال  بالبحث بشكا عاود  فاي خاوادم الأساماء الأخار
م إلا إلى أن ياتم العثاور علاى الإجاباة النعائياة، أو قاد لا يجياب عان الاساتعلا

يلاااي توضااايأ أكثااار لعااااين الناااوعين مااان  وفيمااااإاا كاااان متعلقااااً بمنطقتاااس. 
 الاستجابة.

 
ة الكاملا يقوم الخادم بالعماا الضارور  ل جاباة استجابة ااستللام اللودية.

 تااوفرو عنااد الخااادم فإنااس يرساااعلااى الاسااتعلام. فااإاا كاناات الإجابااة مياار م
عرماي است سارات عودية إلى الخوادم الموثوقة الأخرا بناءً على تسلسلعا ال

إلااى أن يحصااا علااى الإجابااة. أ  أن الخااادم إمااا أن ياارد علااى الاسااتعلام 
( والتاي تشاير NXDOMAINبعنوان المجاا المطلوب أو بعلاماة الخطاخ  
مة خطخ أخرا تشير لنوع آخار إلى أن المجاا المطلوب مير موجود أو علا

 من الأخطاء الممكنة كحدوث فشا في الاتصاا على الشبكة.
 

الاارد  دااان النوعيااة ماان الخااوادم يمكنعااا فقااط اسههتجابة ااسههتللام التكههرار .
ا الناوع عادا الا  فاإن داا فيماعلى الاستعلام إاا كانت الإجابة متاحة محلياً. 
لاان يقااوم  ولكنااسلمسااتوا التااالي ماان الخااوادم ساايحيا الاسااتعلام لخااادم فااي ا

 باست سارات إضافية نيابة عن العميا.
 

كي ية عما بروتوكوا الاستعلام عن اسم المجاا دعنا نلقي نظرو  ولتوضيأ
على مثاا بسيط للاستعلام العود . افترض أن جعاق العميا الا  يظعر 

يريد الحصوا على عنوان الإنترنت الخاص بالمستضي   3في الشكا 
 www.google.com بناء على ال  فإن داا العميا سيقوم .)

 بالاستعلام عن العنوان المطلوب كما في الخطوات التالية.

 
 

 تبادا الرسائا بين خوادم اسم المجاا بروتوكوا. 3 شكا
 

  .تبادا الرسائا بين خوادم اسم المجاا بروتوكوا. 3 شكا 
 

 يبااااادأ العمياااااا بطلاااااب الحصاااااوا علاااااى عناااااوان المستضاااااي  .1
 www.google.com ماااان خااااادم تحليااااا الاساااام بالشاااابكة )

المحليااة للعميااا. إاا كاناات الإجابااة متااوفرو فااي ااكاارو التخااقين 
المؤقااات للخاااادم المحلاااي فإناااس سااايقوم باااالرد مباشااارو علاااى دااااا 

 تنتعي العملية. وبال الاستعلام 
ادم أما إاا لم تكن الإجابة متوفرو في ااكرو التخقين المؤقات للخا .2

فإنااس ساايختار أحااد الخاوادم الجاريااة بشااكا عشااوائي، ثاام المحلاي 
 يقوم بإعادو توجيس الاستعلام إليس.



 4                                                                                                                  وسام الترجمان/ دراسة استقصائية حوا بروتوكوا نظام اسم المجاا والتحديات الأمنية المصاحبة لس

ijeit.misuratau.edu.ly ISSN 2410-4256 05.تع. :رقم مرجعي  

لا يعاااااار  الخااااااادم الجااااااار  أ  شاااااايء عاااااان المستضااااااي   .3
 www.google.com لكنااااس ساااايرد بقائمااااة تحتااااو  علااااى )

.( و تباين comخوادم المستوا الأعلى المسؤولة عان المجااا  
حصااالنا عليعاااا بتوجياااس والتاااي  القائماااة أدناااان مثاااالًا علاااى الااا 

قساام فااي دااان القائمااة .  (a.root.servers)الاسااتعلام للخااادم
( في تل  القائمة دو عبارو عان AUTHORITYالصلاحيات  

مجموعااة ماان سااجلات المااوارد تساارد أسااماء الخااوادم ويعاارض 
( عناوين الإنترنت الخاصاة ADDITIONALالقسم الإضافي  

 بعم.
 

; <<>> DiG 9.8.1-P1 <<>> @a.root-servers.net www.google.com  

; (1 server found)  

;; global options: +cmd  

;; Got answer:  

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 16400  

;; flags: qr rd; QUERY: 1, ANSWER: 0, AUTHORITY: 13, ADDITIONAL: 14 

;; WARNING: recursion requested but not available  

 

;; QUESTION SECTION:  

;www.google.com. IN A 

 

;; AUTHORITY SECTION: 

com. 172800 IN NS c.gtld-servers.net. 

Com. 172800 IN NS m.gtld-servers.net. 

Com. 172800 IN NS k.gtld-servers.net. 

Com. 172800 IN NS d.gtld-servers.net. 

Com. 172800 IN NS e.gtld-servers.net. 

Com. 172800 IN NS j.gtld-servers.net. 

Com. 172800 IN NS l.gtld-servers.net. 

Com. 172800 IN NS a.gtld-servers.net. 

Com. 172800 IN NS h.gtld-servers.net. 

Com. 172800 IN NS b.gtld-servers.net. 

Com. 172800 IN NS f.gtld-servers.net. 

Com. 172800 IN NS i.gtld-servers.net. 

Com. 172800 IN NS g.gtld-servers.net. 

 

;; ADDITIONAL SECTION: 

a.gtld-servers.net. 172800 IN A 192.5.6.30 

a.gtld-servers.net. 172800 IN AAAA 2001:503:a83e::2:30 

b.gtld-servers.net. 172800 IN A 192.33.14.30 

b.gtld-servers.net. 172800 IN AAAA 2001:503:231d::2:30 

c.gtld-servers.net. 172800 IN A 192.26.92.30 

d.gtld-servers.net. 172800 IN A 192.31.80.30 

e.gtld-servers.net. 172800 IN A 192.12.94.30 

f.gtld-servers.net. 172800 IN A 192.35.51.30 

g.gtld-servers.net. 172800 IN A 192.42.93.30 

h.gtld-servers.net. 172800 IN A 192.54.112.30 

i.gtld-servers.net. 172800 IN A 192.43.172.30 

j.gtld-servers.net. 172800 IN A 192.48.79.30 

k.gtld-servers.net. 172800 IN A 192.52.178.30 

l.gtld-servers.net. 172800 IN A 192.41.162.30 

 

;; Query time: 64 msec  

;; SERVER: 198.41.0.4#53(198.41.0.4)  

;; WHEN: Thu Sep 20 10:18:49 2012  

;; MSG SIZE rcvd: 504 
 

يختار خادم تحلياا الاسام أحاد خاوادم المساتوا الأعلاى مان تلا   .4
 إرساا ن   الاستعلام إليس. ويعيدالقائمة 

ستتضاامن إجابااة خااادم المسااتوا الأعلااى قائمااة بخسااماء الخااوادم  .5
 .وعناوينعا( google.comالموثوقة للمجاا  

 توجياااسلقاااد كاااان مااان باااين العنااااوين التاااي حصااالنا عليعاااا عناااد  .6
دااااو  5فااااي الخطااااوو  (a.gltd.servers) الاسااااتعلام للخااااادم

يرساااا خاااادم  مااارو أخااارا. ns2.google.cالخاااادم  نعناااوا
 تحليا الاسام ن ا  الاساتعلام إلاى أحاد الخاوادم الموثوقاة للمجااا
المطلوب للحصوا على الإجابة. لاحظ أن الإجاباة فاي كاا مارو 

 عبارو عن مجموعة من سجلات الموارد.
فإنااس ساايرد ( ns2.google.c  وعنااد توجيااس الاسااتعلام للخااادم .7

 .(www.google.comالمستضي   بعنوان 
 خادم تحليا الاسم الإجاباة التاي تام الحصاوا عليعااأخيرًا يرسا  .8

 إلى العميا.
يجااب أن يكااون لكااا اسااتعلام صااادر عاان خااادم الاساام عاادد صااحيأ فريااد 

باات( يساامى مُعاارسم  الاسااتعلام. ليتساانى فيمااا بعااد ربااط كااا  16 مكااون ماان 
استعلام بالإجابة الخاصة بس عان طريا  مطابقاة رقام من اا بروتوكاوا حاقم 

ن خاادم . لاحظ أوالإجابةمُعرسم  الاستعلام لكا من الاستعلام  ورقمالبيانات 
ساتقباا ، لكن رقم من اا الال رساا 53تحليا الاسم يستخدم دائمًا المن ا رقم 

 مير محدد.
 
 

 التعديدات الأمنية لبروتوكوا اسم المجاا .3

ياًاا كونااس العمااود ال قاار  ل نترناات يعااد بروتوكااوا اساام المجاااا داادفاً مغر   
اضاي لقراصنة المعلومات. وبال عا فقد تم تن ياا العدياد مان العجماات فاي الم

بدرجات مت اوتة مان النجااح. يمكان أن تساتعد  العجماات البروتوكاوا فاي 
ا تم دناحد ااتس أو أن تساتعد  حقماة برمجياة معيناة لتن ياا البروتوكاوا. نعا

باااالنوع الأوا مااان العجماااات بينماااا الناااوع الثااااني يعتبااار خاااار  نطاااا  داااان 
ن أن المقالة. إاا ما نجحت العجمات المن او على بروتوكوا اسم المجاا يمكا

تكااون خطياارو جااداً. ولأن طريقااة عمااا البروتوكااوا مياار مرئيااة مباشاارو 
 العجماات للمستخدم العاد  في متص حس أو دات س المحماوا فالا ياتم اكتشاا 

لاى ع واعتمااداًالقائمة على داا البروتوكاوا مان قباا المساتخدمين العااديين. 
 التسلسااا العرمااي لخااادم البروتوكااوا الااا  تااتم معاجمتااس يمكاان للمعاااجم أن
 يختر  عددا كبيارا مان المستضاي ين بعجاوم واحاد مماا ياوفر لاس عائادا جيادا

 للجعد المباوا في تن يا العجوم.
ل صاا أناواع العجماات الممكناة علاى البروتوكاوا بنااء سنصن  في داا ا   

لاة حدوث العجوم أثناء عماا البروتوكاوا، بينماا أجلناا إعطااء أمث على مكان
الصاورو العاماة للمكوناات الرئيساية  4. يوضاأ الشاكا 5عنعا حتى ال صاا 

 لنظام البروتوكوا ومسارات الإجراءات الرئيسية بس. في كا مساار، نطارح
 يلاي يمااوفما دي التعديدات الأمنية المحتملة في داا المسار؟  السؤاا التالي:

 سنجيب باختصار عن دان الأسئلة.
 

 

  .المجاا الإجراءات الرئيسية لبروتوكوا اسم مسارات .4 شكا 
 

تكااوين  ومل اااتتحتااو  مل ااات المنطقااة  . مسههار تحميههل ميفههات المنطقههة.1
البروتوكااوا علاااى الكثيااار مااان البياناااات التاااي تعااام المعااااجم وبالتاااالي يجاااب 

ام مثاا حمايتعا. الحماية النمواجية دنا تتمثا بوضع سياسة جيدو لإدارو النظا
  محدودية الوصوا إلى دان المل ات. من بين الآليات المساتخدمة علاى نطاا

جاادار حمايااة واسااع لعاااا الغاارض حجااب خااادم البروتوكااوا الرئيسااي خلاا  
ماياة فاتأ جادار الح وياتميسمأ فقط للخاوادم التابعاة للمنطقاة بالوصاوا إلياس. 

 بعة.فقط للسماح بنقا مل ات المنطقة من الخادم الرئيسي إلى الخوادم التا
 
يث أن آليااااة التحااااد أشاااارنا سااااابقا إلااااى . مسههههار التحههههديثات الديناميكيههههة.2

 الخااادم الرئيسااي. يمكاان الااديناميكي تسُااتخدم لتحااديث مل ااات المنطقااة علااى
م للمعاجمين استعدا  دان الآلية لحقن بعض التحاديثات التاي تخادم مصاالحع
طقاة في اخترا  النظام. مثا دان التحديثات قاد تاؤد  إلاى إتالا  مل اات المن

ام على الخادم الرئيسي مما ياؤد  إلاى عطاب المنطقاة بخكملعاا. لحماياة النظا
 قياود صاارمة علاى عنااوين الإنترنات من داا التعديد الخطير يجب استخدام

عملياة المُصرح لعا بإجراء التحديث أو تعطياا داان الخاصاية نعائياا والقياام ب
 (BINDالتحاديث ياادويا. يوضااأ المثااا التااالي تكوينااا لخاادم اساام ببرنااامج  

بتحاااااااديث المنطقاااااااة  10.1.2.8و  10.1.2.5يسااااااامأ فقاااااااط للعنااااااااوين 
 example.comالتغلاب علاى الا  بانتحااا أحاد  (. إلا أن المعاجم يمكنس

العناااوين المُصاارح لعااا بالتحااديث. لااال  فااإن ملحاا  أمااان بروتوكااوا اساام 
ر سنناقشاس فاي ال صاا التاالي يوصاي باساتخدام تقنياات التشا ي والاا المجاا 

 عند إجراء أ  تحديثات ديناميكية.
 
 
 
 
 
 

 

http://www.google.com/
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... 
options { 

... 
allow-update {none;}; // none by default 
... 

}; 
... 
zone "example.com" in{ 

.... 
allow-update {10.1.2.5; 10.1.2.8}; 
.... 

}; 
... 

 

 دات. إاتعد دان العملية أيضاا مصادرا رئيسايا للتعديا . مسار نقل المنطقة.3
إاا  يمكاان للمعاااجم أن يقااوم بإفساااد نظااام أسااماء المجااالات فااي الخاادام التااابع

فاي  وكمااتمكن من خداعس وجعلس يقبا تحديثات للمنطقة كان دو مصادردا. 
لقياود النقطة السابقة فإن أبساط طريقاة لتاخمين نقاا المنطقاة تكاون باساتخدام ا

المثاااااا التااااالي كياااا  يمكاااان تكااااوين  ويوضااااأعناااااوين الإنترناااات. علااااى 
( للساااماح فقاااط BINDالبروتوكاااوا علاااى الخاااادم الرئيساااي فاااي برناااامج  

لتاابع العناوين إنترنت محددو بطلب نقا المنطقة. بالمثاا يمكان تعيئاة الخاادم 
لقبوا عملياات نقاا المنطقاة فقاط مان عنااوين محاددو. مارو أخارا لا يتغلاب 

ملحاا   ويااوفرداااا النااوع ماان الحمايااة علااى حيااا انتحاااا عنااوان الإنترناات 
 الأمان حلاً أفضلًا باستخدام تقنيات التش ير.

 

... 
zone "example.com in{ 

... 
allow-transfer {10.1.2.5; 10.1.2.8}; 
... 

}; 
... 

 

يمكاان إفسااااد محتويااات ااكاارو التخااقين المؤقااات  . مسههار ااستفسههارات.4
اء بإعطاء إجابات خاطئة لخادم تحليا الاسم المحلي عند اساتعلامس عان أسام

 إنماااو[. دااان المشاكلة لا يمكاان التغلاب عليعااا باالطر  التقليديااة 9المجاالات ]
مان  يمكن معالجتعا فقط باستخدام ملح  الأمان. سنناقش دان المشكلة بمقياد

 ب.-4 وال صا 5ال صا  الت صيا في

 (DNSSEC  ملح  أمان بروتوكوا اسم المجاا .4

لقااااد تاااام تطااااوير ملحاااا  أمااااان بروتوكااااوا اساااام المجاااااا بعااااد  جعااااا     
 أوضااحنا فاي ال صااا الساااب  فااإن بروتوكااوا وكماااالبروتوكاوا أكثاار أماناًاا. 

اساام المجاااا يحتااو  علااى العديااد ماان نقاااط الضااع  التااي تجعلااس عرضااة 
ملحاا  الأماان معالجااة  ويحااواللعجماات التخريبياة علااى مساتويات مختل ااة. 

التااي  تلاا  النقاااط بالاساات ادو ماان تقنيااات تشاا ير البيانااات. لعااا أداام التحااديات
باا  اسم المجاا. أددا  بروتوكوانات لي  أحد ستواجعنا دنا أن إخ اء البيا

إنمااا  ،المجااالات يجااب أن تكااون متاحااة للجميااع فااإن بيانااات أسااماءبااالعك  
العد  الرئيسي دو التخكد من عدم وجود تحديثات مير مصرح بعا فاي تلا  

 عمااا البروتوكااوا.أثناااء البيانااات خاالاا تاادفقعا عباار المسااارات المختل ااة 
. علاى السارية ولي دو ما يعمنا دنا  فإن المصادقة وتكاما البيانات وبالتالي

أحااد أ  حاااا عناادما تكااون الساارية مطلوبااة ماان الممكاان توفيردااا باسااتخدام 
ملحاا  الأمااان  ويعتمااد. TLSأو  SSLالاتصاااا الآماان مثااا  بروتوكااولات

على م عوم التش ير الحديث الا  ي تارض أن كاا الخوارقمياات المساتخدمة 
الشاايء الساار   وأنتكااون معروفااة للجميااع بمااا فااي الاا  المعاااجم  يجااب أن

 الوحيد دو الم تاح المستخدم لتخمين الاتصاا.
 

 تخمين نقا المنطقةأ. 

فكاارو وضااع القيااود اسااتنادا إلااى عنااوان الإنترناات الموضااحة فااي ال صااا    
السااب  ت شاا فاي حااا تمكان المعاااجم مان انتحااا أحاد تلا  العنااوين، حيااث 

اجم انتحاااا عنااوان الإنترناات الخاااص بالخااادم الرئيسااي للمنطقااة يمكاان للمعاا
نقااا سااجلات مااوارد تشااير إلااى مواقااع ويااب مختل ااة  والتااي  وعنااددا يمكنااس

يرمب دو بخن يوحس إليعا المستخدمين( إلى الخاوادم التابعاة بالمنطقاة. لاال  
 وتكامااافااإن تقنيااات التشاا ير ضاارورية لضاامان مصااادقة البيانااات الرئيسااية 

[ 10( فاي ]TSIGبيانات المنطقة المنقولاة. تام تعريا  بروتوكاوا يسامى  
داااا البروتوكااوا  ويسااتخدملتااخمين نقااا المنطقااة باسااتخدام تقنيااات التشاا ير. 

تقنية التشا ير المتماثاا أ  باساتخدام م تااح سار  واحاد مشاتر  باين الخاادم 
ا داو ( كماMACالتابع كجقء من رمق مصادقة الرساائا   والخادمالرئيسي 

. حياااث يقاااوم الخاااادم الرئيساااي بعملياااة ماااق  بياناااات 5–موضاااأ فاااي شاااكا
المنطقااة باسااتخدام الم تاااح الساار  المشااتر  للحصااوا علااى رمااق مصااادقة 
الرسالة ثم يقوم بإلحا  ال  الرماق ببياناات المنطقاة ويرسالس  بادون تشا ير( 

 ب صااا إلااى الخااادم التااابع. الخااادم التااابع الااا  يسااتلم دااان الرسااالة يباادأ أولا
محتوا الرسالة عن رمق المصادقة ثم يعياد عملياة الماق  لمحتاوا الرساالة 

يقااارن الرمااق الناااتج مااع الرمااق المُساات لم  وأخيااراباساتخدام الم تاااح المشااتر  
يقبااااا الخااااادم التااااابع البيانااااات إلا فااااي حالااااة تطاااااب  الرمااااقين. الآليااااة  ولا

 والخاوادمدم الرئيساي الم تااح المشاتر  باين الخاا وتبااداالمستخدمة لتكاوين 
[ ولاااا يجااب الح اااظ علااى قناااو آمنااة أخاارا 10التابعااة لاام يااتم تحديااددا فااي ]

( علاى BINDلتبادا الم ااتيأ كبرياد إلكتروناي آمان ماثلا. يحتاو  برناامج  
( والتااي يمكاان اسااتخدامعا dnssec-keygenأداو إضااافية تعُاار  باساام  

  فااااااي ملاااااا  لإنشاااااااء تلاااااا  الم اااااااتيأ. يجااااااب إدرا  الم تاااااااح المشااااااتر
 name.conf التابع. والخادم( الخاص بالخادم الرئيسي 

لاحاااظ أناااس يمكااان اساااتخدام ن ااا  البروتوكاااوا لتاااخمين عملياااة التحاااديث     
 ير الرمم من أن داا البروتوكاوا يساتخدم تقنياة تشا وعلىالديناميكي كال . 

مسااتخدم علااى نطااا  واسااع إلا أنااس لا يخلااو ماان بعااض  ودااوقليلااة التكل ااة 
ركة من أدمعا الحاجة لآلية اتصاا خارجية بين الخاوادم لمشاا والتيب العيو

لاب الم تاح الخاص بالتش ير. كما أن معظم برمجيات خوادم اسم المجاا تتط
إعااادو التحميااا كلمااا تاام تغيياار الم تاااح الخاااص بالتشاا ير نظاارًا لضاارورو 

( ممااا يعنااي عاادم إمكانيااة name.confتضاامين داااا الم تاااح فااي ملاا   
 ء التحديث ديناميكيا على الم تاح السر  المشتر .إجرا

 

 

  
 .TSIG عما بروتوكوا آلية. 5 شكا

 

 

ى للتغلب على أوجس القصور السابقة يمكن استخدام بروتوكوا آخار يادع    
 SIG0[ 11( معر  في ]يستخدم تقنية التش ير مير المتماثا للح ااظ ودو 

اثاا على مصادقة المرساا وتكاماا البياناات. تتمياق تقنياة التشا ير ميار المتم
بوجود م تاحين الأوا يسامى الم تااح العاام وداو لاي  سار  والثااني يسامى 

 لا يلااقم اتخاااا أ  إجااراء وبالتاااليالم تاااح الخاااص ودااو الم تاااح الساار . 
أ يأ العامة حيث يتم وضععا ببساطة في سجلات الم ااتيخاص لتوقيع الم ات

الرئيسااية فااي ملاا  المنطقااة ويمكاان قراءتعااا ماان قبااا أ  شااخص  بمااا فاايعم 
 مااويعالمعاجم(. لأن ما يجب أن يبقى سرياً الآن دو فقط الم تااح الخااص. 

( مياار أن العميااا TSIG( بشااكا مماثااا لبروتوكااوا  SIG0بروتوكااوا  
ص لإنشاااء رمااق المصااادقة الااا  يااتم التحقاا  منااس فااي يسااتخدم الم تاااح الخااا

سااجلات مااوارد خاصااة  وتسااتخدمالطاار  المتلقااي باسااتخدام الم تاااح العااام. 
إنشااااء تلااا   وياااتم. والبيانااااتبعااااا البروتوكاااوا لإرسااااا رماااق المصاااادقة 
إلااى القساام الإضااافي  وتضااا السااجلات ديناميكياًاا بواسااطة الخااادم المرسااا 

ا ن تاااتم عملياااة التحقااا  حتاااى يقاااوم الخاااادم المساااتقبللبياناااات المرسااالة. ماااا أ
طقاة. مباشرو بإلغاء دان السجلاتذ بمعنى أناس لا تاتم إضاافتعا إلاى ملا  المن

الم اااتيأ العامااة والخاصااة  ( يمكنعااا كااال  إنشاااءdnssec-keygenأداو  
تقنياة المستخدمة في داا البروتوكوا. يبقى أن نشير إلى أن الجانب السالبي ل

اثاا ر المتمر المتماثا دو ارت اع تكل تعا بالمقارنة مع تقنية التشا يالتش ير مي
 من حيث القمن المطلوب للمعالجة.

 

 تخمين الاستعلامات .ب

عنادما يتلقاى خاادم الاسام الاساتجابة عان أ  اساتعلام يمكان فقاط أن يخمااا    
 وماانبااخن تكااون تلاا  البيانااات صااحيحة لعاادم وجااود طريقااة لإثبااات الاا . 

الممكن خداع ال  الخادم بطر  متنوعة سنناقشاعا فاي ال صاا التاالي. ولكان 
[ على ملح  الأماان تاوفر العدياد 18،17،16،15،14،13،12التحديثات ]

من المقايا العاماة باساتخدام تقنياات التشا ير المختل اة والتاي مان بينعاا اتاحاة 
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ماان طاار  وساايلة للخااادم المسااتقبا للتحقاا  ماان أن الرسااائا دااي فااي الواقااع 
مرسااا مخااوا. حيااث يمكاان لخااوادم الأسااماء التااي تاام تكوينعااا لاادعم ملحاا  
الأمااان التحقاا  ماان صااحة وساالامة بيانااات المنطقااة المُتحصااا عليعااا ماان 

تقنيااة التشاا ير مياار المتماثااا مااع  وتسُااتخدماسااتعلام مااايا بتوقيااع رقمااي. 
 مجموعة خاصة من سجلات الموارد للقيام بما يلي:

  ات الرقمياة المشا رو خاادم تحلياا اسام التوقيعاتمُكن  –المصادقة
المجاااا ماان التحقاا  ماان أن البيانااات المسااتلمة قااد صاادرت ماان 

 خادم الاسم الموثو  الخاص بالمنطقة المطلوبة.

  يمكن لخادم تحليا اسام المجااا التحقا  مان أن  –تكاما البيانات
باا قالبيانات المستلمة من خادم الاسم الموثو  لم ياتم العباث بعاا 

 وصولعا.

  قااد لا يوجااد إجابااة عاان  –إثبااات عاادم وجااود سااجلات المااورد
بعض الاساتعلامات وبالتاالي فاإن خاادم اسام المجااا سايرد علاى 

( مشايرا NXDOMAINتل  الاساتعلامات بالرساالة الخاصاة  
لعدم وجود سجلات موارد متعلقاة بالاساتعلام. مثاا داان الإجاباة 

ا اسم المجااا. ولكان قد يستخدمعا المعاجم في تضليا خادم تحلي
ن ماملح  الأمان يدعم آلية تتيأ لخادم تحليا اسم المجاا التحق  

أن مثااااا دااااان الإجابااااة بعاااادم وجااااود سااااجلات مااااوارد متعلقااااة 
 صدرت بال عا من الخادم الموثو  لاسم المجاا. بالاستعلام قد

لكي يعما ملح  الأمان بشكا صحيأ يجاب أن يكاون كاا مان خاادم اسام    
سام اتحليا اسم المجاا معدسان لادعم الملحا . والا  لأن خاادم  وخادمالمجاا 

ن المجااا الماقود باالملح  ساايقوم بتوقياع ملا  بيانااات المنطقاة رقمياا لضااما
. لااا نقطة دخوا آمنة للنظام وبالتالي فإن كا الإجابات ستكون موقعة رقمياا

 فإن داا الخادم سيحتو  على سجلات الموارد الإضافية التالية:

   سجا مورد الم تاحDNSKEY علاى م تااح التشا ير  ( يحتو
 العام للمنطقة.

   سااجا مااورد التوقيااعRRSIG علااى التوقيااع الرقمااي  ( يحتااو
 لكا مجموعة مرتبطة من سجلات الموارد في مل  المنطقة.

   ساااجا ماااورد التاااخمينNSEC علاااى قائماااة بجمياااع  ( يحتاااو
ساتخدام داان سجلات الموارد لكا مجاا فاي ملا  المنطقاة. ياتم ا

 القائمة لإثبات عدم وجود أساماء م قاودو وبالتاالي تاوفير خاصاية
 إثبات عدم وجود سجلات موارد متعلقة بالاستعلام سابقة الاكر.

 تموياايااتم توقيااع مل ااات المناااط  رقمياًاا باسااتخدام م تاااح التشاا ير الخاااص    
ن تخاقين م تااح التشا ير العاام المقاباا لكااا م تااح خااص فاي ساجا جدياد ماا
 نوع سجا مورد الم تاح. يوجد نوعان من الم ااتيأ المساتخدمة فاي عملياات

 والثاااني( ZSKتوقيااع المنطقااة. النااوع الأوا يساامى م تاااح توقيااع المنطقااة  
ع (. يساتخدم م تااح توقياع المنطقاة لتوقياKSKيسمى م تااح توقياع الم تااح  

ساجا توقياع  ويتضامنمجموعات سجلات الموارد المرتبطاة داخاا المنطقاة 
م تااااح توقياااع المنطقاااة ن ساااس. ياااتم تخاااقين التوقياااع الرقماااي لكاااا مجموعاااة 
مرتبطة من السجلات في سجا جديد من نوع سجا مورد التوقياع. ياتم فقاط 

ورد توقيع سجلات الموارد التابعة للمنطقة ن سعا. على سبيا المثاا ساجا ما
 الت ويض بالتوقيع لا يتم توقيعس لأنس ينتمي للمنطقة ال رعية.

سااتخدم أمااا م تاااح توقيااع الم تاااح فيسااتخدم لتوقيااع الم اااتيأ فقااطذ أ  أنااس ي   
لمنطقاة. توقياع الم تااح التاابعين ل وم تاحلتوقيع كا من م تاح توقيع المنطقة 

 يمكن تلخيص عملية توقيع المنطقة في الخطوات التالية:و
إلاى ا يتم ترتيب جميع سجلات الماوارد  مالباًا ماا يكاون أبجادياً اساتنادً  .1

 اسم المضي (.
تاتم إضاافة ساجا جدياد مان نااوع ساجا ماورد التاخمين باين كاا اساامين  .2

ا للمجاا في المنطقة لتحديد سجلات الموارد الموجاودو فاي دااا المجاا
لاساام المجاااا التااالي فااي المنطقااة. يعُتباار كااا سااجا مااورد  ول شااارو

ساجا ماورد التاخمين  ويشايرتخمين بمثاباة مجموعاة ساجلات مرتبطاة، 
 ر إلى جار المنطقة.الأخي

يسااتخدم م تاااح توقيااع المنطقااة للتوقيااع علااى كااا مجموعااة ساااجلات  .3
 ثم إنشاء سجا جديد من نوع سجا مورد التوقيع. ومنمرتبطة 

 يستخدم م تاح توقيع الم تاح لتوقيع سجلات مورد الم تاح. .4
 

 التعاما مع المناط  المختلطة .جو

يسُاامى المجاااا مجااالا آمنااا إاا كااان الخااادم الموثااو  لعاااا المجاااا يسااتخدم    
للعادد الكبيار ماان خاوادم اسام المجاااا الموجاودو علااى  ونظااراملحا  الأماان. 

الإنترنت فإن اعتماد ملح  الأمان مان قباا جمياع الخاوادم قاد يساتغر  وقتاا 
كبيااارا. أثنااااء الااا  يجاااب أن يعماااا بروتوكاااوا اسااام المجااااا ماااع كاااا مااان 

، حياث أن 2-المجالات الآمنة ومير الآمنة. تظعر مثا دان الحالة في الشكا

المجالات المحاطة بحلقة داي مجاالات آمناة بينماا المجاالات الأخارا ليسات 
(. ns2( و  ns1كال . لن ترض أن دناا  خاادمي تحلياا اسام مجااا دماا  

داو  (ns2( عبارو عن خادم تحليا داعم لملح  الأماان بينماا  ns1الخادم  
( لخااادم اساام مجاااا ns1خااادم تحليااا عاااد . أ  اسااتعلام يرساالس الخااادم  

موثااو  سيشااما علامااة الأمااان بسااجلات المااوارد فااي القساام الإضااافي ماان 
( school1.eduالاستعلام. إاا كاان الخاادم الموثاو   علاى سابيا المثااا: 

( بمعلومااات أمااان إضااافية ns1ياادعم ملحاا  الأمااان فإنااس يسااتجيب للخااادم  
ى النحو المحدد في بروتوكوا ملح  الأمان. ن   الخادم الموثاو  إاا ماا عل

( يلاحاااظ أناااس لا توجاااد علاماااة أماااان فاااي القسااام ns2تلقاااى اساااتعلامًا مااان  
 الإضافي فيرد على الاستعلام بالإجابة التقليدية.

 

 سلاسا الثقة .د

لم تااح ايعتمد التش ير مير المتماثا كما نعلم على قو  من الم اتيأ دما:    
عاام علاى المُساتقبا التحقا  مان أن الم تااح ال ويجابالخااص.  والم تاحالعام 

ينتمااي للمُرسااا الصااحيأ. فااي ملحاا  الأمااان يااتم الاا  باسااتخدام نقاااط ربااط 
توقيععاا  تم 2-( في الشكاschool1.eduالمنطقة   إنموثوقة. دعنا نقوا 

دام ( التحقا  مان التوقياع باساتخns1بش رو رقمية ما. يمكن لخاادم التحلياا  
( يحتاا  للتخكاد ns1( ولكن  school1.eduالم تاح العمومي الخاص بو  

( لديااس رابااط ns1ماان أن داااا الم تاااح دااو الم تاااح الحقيقااي. لن تاارض أن  
ناس بإمكاان (، دااا يعناي أschool1.eduموثو  باس للوصاوا إلاى الخاادم  

 ns1 اسااااتخدام داااااا الاااارابط للتحقاااا  ماااان صااااحة الم تاااااح العمااااومي لااااو )
 school1.edu .)إنشاااء رابااط موثااو  بااس فااي كااا خااادم تحليااا  ولكاان

رو جااءت فكا ولعااالجميع المجالات الآمنة عبر الإنترنت لي  خيارا عمليا، 
 سلاسا الثقة.

ض حيث ياتم مانأ ت اوييتم إنشاء سلاسا الثقة من خلاا عملية الت ويض،    
 الثقااة ماان المنطقااة الأصااا إلااى المنطقااة التابعااة لعااا باسااتخدام سااجا مااورد

(. تحتااو  المنطقااة DS RRخاااص يعاار  باساام سااجا مااورد الت ااويض  
ة. الأصا على سجا مورد ت ويض يحدد م تاح توقيع الم تاح للمنطقاة التابعا

بعااة. المنطقاة التاأ  خاادم تحلياا يثاا  بالمنطقاة الأصااا يمكناس الآن الوثااو  ب
الجاار  يتم تكوين جميع خوادم التحليا لتث  في م تاح توقيع الم تااح للمنطقاة

ى بشكا ثابت، لال  تبدأ كا سلاسا الثقاة عناد المنطقاة الجاار. لن تارض علا
( الخااص Aسبيا المثاا أن خادم تحليا يبحث عن ساجا الماورد مان ناوع  

ابط موثو  لخادم اسام ( ولي  لديس رwww.school1.eduبخادم الوب  
ع (. يمكن لعاا الخادم الآن أن يستخدم م تااح توقياschool1.eduالمجاا  

الم تاااح للمنطقاااة الجااار للتحقااا  مااان صااحة م تااااح توقيااع المنطقاااة، ثااام أن 
 وم تاااحيسااتخدم الم تاااح الأخياار للتحقاا  ماان صااحة سااجا مااورد الت ااويض 

(، ثام .eduنطقاة التابعاة  توقيع الم تاح للتحق  من م تاح توقيع المنطقاة للم
مااورد  صااحة سااجا.( للتحقاا  ماان eduأن يسااتخدم م تاااح توقيااع المنطقااة  

قااة توقيااع الم تاااح للتحقاا  ماان م تاااح توقيااع المنطقااة للمنط وم تاااحالت ااويض 
م تااااااح توقياااااع المنطقاااااة  وأخيااااارًا يساااااتخدم(، school1.eduالتابعاااااة  

 school1.edu  للتحقااا  مااان ساااجلات الماااورد مااان ناااوع )A)  الخاصاااة
(. تسُاامى دااان العمليااة سلساالة الثقااة، www.school1.eduبخااادم الااوب  

س أن يغطي الرابط الموثو  للمنطقاة الأصاا أ  منااط  آمناة تابعاة لا ويمكن
 يتم ت ويضعا من قبلس.

 

 المشاكا المصاحبة لملح  الأمان .دو

٪ فقط من خاوادم النطاا  العلاو  المتصالة 30 أن ICANNياكر تقرير    
الدراساة  وبحساب[. 19بخوادم منطقة الجار تحتو  سجلات موقعة رقمياا ]

يوجد مائة خادم مان خاوادم  2013[ على ملح  الأمان، فإنس حتى سنة 20]
اسم المجاا لأكبر مواقع التجارو الإلكترونية لا تن ا توصايات ملحا  الأماان 

أن داااا العاادد يعتاار كبياارا إلا أن المؤشاارات كاناات  ماان وبااالرممبالكامااا. 
مطمئنة إلى حد ما حيث أن عملية تضمين ملح  الأمان بخوادم اسم المجااا 
المختل ة على الشبكة كانت في تقايد وإن كان بسيطا. إلا أن دااا التقاياد ماع 
الأس  لم يستمر، حيث بينت الإحصاءات الحديثة بخن معدا اساتخدام ملحا  

% فااي ساانة 86لااى خااوادم البروتوكااوا بالشاابكة قااد انحاادار ماان الأمااان ع
[. وقاااد يرجاااع الااا  لأن 21] 2019% فاااي سااانة 68ليصاااا حتاااى  2013

ملحاا  الأمااان يضااي  الكثياار ماان التكل ااة لتااخمين معاااملات بروتوكااوا اساام 
المجاا. حيث أن أداء البروتوكاوا ماع وجاود ملحا  الأماان يكاون منخ ضاا 

قيادو السعة اللاقمة لتمرير ساجلات الماوارد  إلى حد كبير، لي  فقط بسبب
أيضااا بساابب طلااب عمليااات أخاارا كسلاسااا الثقااة مااثلا.  ولكاانالإضااافية، 

أضاا  إلاااى الااا  أن العدياااد مااان الطااار  التاااي تااام اساااتخدامعا لتحساااين أداء 
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البروتوكوا قد لا تعما في وجاود ملحا  الأماان. علاى سابيا المثااا، أظعار 
لي  كبيارو إلاى عملياة تحلياا اسام المجااا ملح  الأمان يضي  تكا [ أن22]

حيث وضأ الباحث باستخدام برنامج محاكاو أناس عناد اساتخدام مياقو الجلاب 
المسب  لأسماء المجالات في وجود ملح  الأماان يانخ ض أداء البروتوكاوا 

الأخاارا  والمشاااكابشااكا ملحااوظ. بساابب دااان الأنااواع ماان مشاااكا الأداء 
يااقاا ملحاا  الأمااان مياار منتشاار بشااكا كامااا.  المتعلقااة بالبنيااة الأساسااية لا

ملح  الأمان يعتمد على سلسلة الثقة فالا يمكان للخاوادم الموثوقاة اات  ولأن
 ساجلاتعا موقعاةالمستوا الأدنى الاست ادو من ملح  الأماان حتاى إاا كانات 

والااا  لانقطااااع سلسااالة الثقاااة عناااد خاااوادم النطاااا  العلاااو . كماااا أن معظااام 
الشركات حاليا تخصص ميقانيات كبيارو للصايانة الدورياة اللاقماة لضامان 

ماا يكاون الحصاوا علاى  ومالباااستمرار عما بروتوكوا نظام اسم المجاا 
ي تمويا إضافي للقيام بالترقية اللاقماة لتن ياا ملحا  الأماان صاعبا خاصاة فا

وجود ضرورو ل ن ا  على تحساينات أخارا مثاا ترقياة بروتوكاوا عنوناة 
باااين  ومااان. وميردااااالبنياااة التحتياااة للاتصاااالات المتنقلاااة  وترقياااةالأنترنااات 

التحديات الأخارا التاي تواجاس عملياة الترقياة لاعتمااد ملحا  الأماان داو أن 
التوسااااع السااااريع ل نترناااات لاااام يساااامأ بوجااااود خااااوادم احتياطيااااة لتشااااغيا 

لبروتوكوا على الإنترنت، مما يعناي وجاود مخااطرو فاي إخارا  أ  خاادم ا
ماان الخدمااة أثناااء الترقيااة. كمااا تجاادر بنااا الإشااارو لوجااود مشااكلات سياسااية 

 [.9تؤد  لتخخير تبني الترقيات ]
وادم ولعا أنجأ الإجراءات للدفع باتجان انتشار تطبيا  دفاعاات تاخمين خا    

ة. التقنيا ولاي ثا فاي الإجاراءات التشاريعية بروتوكوا نظام اسم المجاا يتم
علااى ساابيا المثااااا، أدت القااوانين التاااي ت اارض علاااى المؤسسااات الكبااارا 

( إلااى إجبااار SSLشااعادات معتماادو لطبقااة المقاااب  الآمنااة  علااى الحصااوا 
. تلا  المؤسساات علاى تبنااي العدياد مان حلااوا الأماان المتعلقاة بااالبروتوكوا

دم أسااماء المجااالات التااي تاادعم ملحاا  كمااا أن وضااع تااواريم محااددو بخااوا
 الأمان لرفض الاساتجابة للخاوادم الأخارا ميار الداعماة لملحا  الأماان مان

تقاااديم  وكاااال شاااخنس أن يجبااار تلااا  الأخيااارو علاااى اعتمااااد ملحااا  الأماااان. 
 مودعاخصومات من قيمة الترقياات الإلقامياة المتعلقاة بتاخمين البروتوكاوا، 

مسااتوا الااوعي  ورفااعم البروتوكااوا، برمجيااات المصااادر الم توحااة لخااواد
العااااام لاااادا المسااااتخدمين ماااان خاااالاا تعااااري عم بخطااااورو العجمااااات علااااى 

لقاة إلاى اعتمااد تحساينات الأماان المتع والحاجاةبروتوكوا نظام اسم المجاا 
 وخلاا تحسااينات الأمااان  وتطبيا باس، تعااد محركااات أساساية لساارعة انتشااار 

يااا  تلااا  التحساااينات فاااي سااارعة تطب والمؤسسااااتتنااااف  باااين الشاااركات 
 لاستقطاب القبائن.

 معاجمة بروتوكوا نظام اسم المجاا .5

فااي داااا ال صااا سنسااتعرض ثلاثااة أنااواع ماان العجمااات الشااائعة علااى    
بروتوكااوا نظاااام اسااام المجااااا. ساانبدأ أولا بعجاااوم تساااميم ااكااارو التخاااقين 

 ي لاافر يااخالمؤقاات، ودااو دجااوم علااى البروتوكااوا ن سااس. أمااا العجااوم الأ
يعتمااد علااى اسااتغلاا البروتوكااوا  وإنماااعلااى البروتوكااوا  امباشاارمااا ودج

 خر من العجمات.آللقيام بنوع 
 

 هجوم تسميم ذاكرة التخزين المؤقت .أ

اا يعد  داا العجوم لتخريب الوظائ  الأساسية لخاادم تحلياا اسام المجا    
 فاي مثلةوالمتمما يسبب عدم الثقة في البيانات الأساسية المخقنة بعاا الخادم 

ربط اسم المستضي  بعنوان الإنترنات الخااص باس. وتعتماد فكارو عماا دااا 
التحليااا يتحقاا  ماان صااحة الإجابااة القادمااة عاان أ   أن خااادمالعجااوم علااى 

 است سار بالتخكد من:
م الاا  تام اساتقباا الإج .1 اباة رقم من اا بروتوكاوا حاقم بياناات المُساتخدم

 عليس.
 رقم مُعرسم  الاستعلام. .2
تنص مواص ات البروتوكوا علاى وجاوب تكارارن  والا لسؤاا قسم ا .3

 في الرد على الاست سارات.
مااا يعاار  باختبااار منطقااة الن ااوا حيااث يجااب أن يكااون اساام  وأخياارا .4

منطقاة ن اوا الخاادم الاا  قاام  ضمن نطا المجاا موضوع الاست سار 
 بالرد.

ر الإجاباة إاا تم التخكد من صحة البيانات السابقة فإن خادم التحليا سايعتب    
تخاقين جمياع أقساامعا فاي ااكارو التخاقين  وكاال اساتخدامعا  ويتمصحيحة 

 المؤقت للخادم.
يسُمم داا العجوم ااكارو التخاقين المؤقات لخاادم التحلياا بحقناس بإجاباات     

مااقورو. حيااث يمكاان تن يااا العجااوم إمااا بالتنصاات علااى شاابكة مااقود خدمااة 

إنترنت واعتاراض اساتعلام صاادر عان خاادم التحلياا التاابع لعاا ثام محاولاة 
ت تقويار إجابااة للاارد علاى الاا  الاسااتعلام، أو باإمرا  خااادم التحليااا بإجابااا

خاطئااة عاان اسااتعلام يقااوم المعاااجم بإرسااالس للخااادم الضااحية. ويعااد النااوع 
الثاني من داا العجوم أكثر خطورو من الناوع الأوا والا  لأن المعااجم داو 

يسااتطيع الااتحكم بمساااحة تااخثير داااا  وبالتاااليماان يصاانع اسااتعلام التسااميم 
 يلي شرح مبسط لكي ية تن يا العجوم. وفيماالتسميم. 

ادم أن مُعرسم  الاستعلام يقداد بواحد لكا استعلام صادر عان خالن ترض    
دااو  المؤقاات كماااالتحليااا. يمكاان الآن إطاالا  دجااوم تسااميم ااكاارو التخااقين 

 باتباع الخطوات التالية: 6موضأ في الشكا 
 

 

  .دجوم تسميم ااكرو التخقين المؤقت خطوات. 6 شكا 
 

يطلاااب المعااااجم مااان خاااادم التحلياااا الضاااحية البحاااث عااان مستضاااي   .1
(. www.attacker.com  ولااايكنالخدماااة التاااابع لنطاااا  المعااااجم 

ل ، يمكن للمعاجم دنا إرساا الاساتعلام بن ساس إاا كاان مساموحًا لاس باا
 ويقاااومأو قاااد يتسااالا لجعااااق أحاااد مساااتخدمي شااابكة الخاااادم الضاااحية 

 بإرساا الاستعلام منس.
الخادم الضحية بجولة الاساتعلامات حساب البروتوكاوا للحصاوا يبدأ  .2

 (.www.attacker.comعلى عنوان الموقع  
فااي نعايااة المطااا  ساايتم توجيااس الخااادم الضااحية إلااى عنااوان الخااادم  .3

 ns.attacker.الخاص بالمعاجم ) 
وين الإنترنات بجعااقن يمكن للمعاجم من خالاا اساتعراض حركاة عناا .4

م و رقاام مُعاارسم   اكتشااا  رقاام من ااا بروتوكااوا حااقم بيانااات المُسااتخدم
 الاستعلام اللاان استخدمعما الخادم الضحية للاستعلام.

يرسااا المعاااجم اسااتعلام للخااادم الضااحية عاان عنااوان المضااي  الااا   .5
 (.www.foo.comيريد قرصنتس، على سبيا المثاا  

لأن المعاجم يعلام باخن الخاادم الضاحية سايطلب مان خاادم اسام المجااا  .6
 ns.foo.com   عنااوان المضااي )www.foo.com فإنااس يباادأ ،)

بااإمرا  الضااحية بااردود مااقورو للعنااوان  ودااي عبااارو عاان سااجلات 
 تحتو  العنوان المقور(.  لاحظ أن المعااجم يمتلا  Aموارد من نوع 

 مورقاالمن اا  علاى رقامبة لتقوير الرد. فقد تحصاا كا البيانات المطلو
ا مُعاارسم  الاسااتعلام الأخياار لخااادم التحليااا الضااحية. أمااا قساام السااؤا

( فعااااي معلومااااات متااااوفرو ns.foo.comن ااااوا المجاااااا   ومنطقااااة
 للمعاجم من البداية.

ع المتوقا إاا تطاب  مُعرسم  الاستعلام برد المعاجم مع مُعرسم  الاستعلام .7
الخاااااادم الضاااااحية قباااااا أن تصااااالس الإجاباااااة مااااان موقاااااع مااااان قمباااااا 

 ns.foo.com الحقيقي، فسيتم قبوا الإجاباة الماقورو كارد حقيقاي )
 بينما يتم تجادا الإجابة الصحيحة المتخخرو.

ة فارص إجابا وأنتعتمد فكرو داا العجوم على أن أوا إجابة جيادو ت اوق     
طاوو لام المعااجم  فاي الخالمعاجم بالوصوا قبا الارد الحقيقاي أكبار.  فاإاا ع

 مااثلا فإنااس سيرسااا الااردود 999( أن رقاام مُعاارسم  الاسااتعلام الحااالي دااو 4
ولاة واحد لكاا إجاباة فاي محا وبقيادو 1000المقورو برقم مُعرسم  بدءًا من 

 للحصوا على رقم مُعرسم  مطاب  للرقم المتوقع من طر  الخاادم الضاحية،
( موجوداً في ااكرو التخاقين www.foo.comأما إاا كان عنوان الموقع  

س. المؤقت للخادم الضحية فيجب على المعاجم الانتظار حتى انتعااء صالاحيت
  أوا إجراء احتراق  يمكن اتخااان حيااا دااا العجاوم داو تولياد رقام مُعارسم 
ن عشوائي لكا استعلام جديد بادلاً مان قياادو الارقم بواحاد فاي كاا مارو. ولأ

 82بات فاإن المعااجم سايحتا  إلاى  16م داو حجم حقا رقم مُعرسم  الاستعلا
 [.23محاولة في المتوسط للحصوا على رقم مطاب  ]

http://www.attacker.com/
http://www.foo.com/
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أ   فااي المثاااا الساااب ، كااان دااد  المعاااجم دااو تسااميم الإجابااة النعائيااة،    
[ بااين أن المجاااا بخكملااس 24، ولكاان دان كامينسااكي ]Aسااجا المااورد نااوع 

الإضاااافية  والأقسااااميمكااان تلويثاااس بتساااميم ساااجلات ماااوارد منطقاااة الن اااوا 
 العجوم على النحو التالي: ويعمال جابة، 

أولاً يحتاااااا  المعااااااجم إلاااااى تكاااااوين خاااااادم اسااااام موثاااااو  بنطاااااا   .1
 foo.com.) 

يكاون فاي ااكارو إرساا استعلام لاسام عشاوائي مان ميار المارجأ أن  .2
 (.agh571.foo.comالتخقين المؤقت مثا  

كما في الساب  سيستعد  المعااجم خاادم تحلياا اسام المجااا للضاحية،  .3
( يحتو  علاى Aولكن بدلاً من إعطاء إجابة نعائية بسجا مورد نوع  

عنوان الإنترنت سيقوم المعاجم بت ويض خادم اسم آخار عبار ساجلات 
 ضافية.الإ والأقساممنطقة الن وا 

(، foo.comيحتو  سجا منطقة الن وا على المجاا الصاحيأ وداو   .4
شير يفإن اختبار منطقة الن وا سيمر بالرمم من أن القسم الإضافي  لاا

 إلى خادم اسم المجاا الخاص بالمعاجم.
نات  أ  أن الإجاباة الحقيقياة كا 3في حاا ما فشاا المعااجم فاي الخطاوو     

بإرساااا اساتعلام آخار باساام مضاي  عشااوائي  أسارع( فقاد يباادأ جولاة جديادو
. 10[ فإنس يمكن تحقي  النجاح في الغالاب خالاا 25مختل . بحسب ]  ثاوان.

لضاحية لاا فإن داا العجوم يعد خطيرًا للغاية لأن خاادم تحلياا اسام المجااا ل
 يعتقاااد الآن أن خاااادم الاسااام التاااابع للمعااااجم داااو الخاااادم الموثاااو  للمجااااا

 foo.com.) 
ا بت( لحقا رقام مُعارسم  الاساتعلام داو ماا يجعا 16لحجم الصغير  إن ا    

 32ى يمكن قيادو مساحة البحث عناد المعااجم إلا وبالتاليداا العجوم سعلًا. 
م عشاوائيا كاال ، مما ا بت بجعا رقم من اا بروتوكاوا حاقم بياناات المُساتخدم

. علااى الاارمم ماان أن داااا 162يعنااي أن متوسااط عاادد المحاااولات الآن دااو 
عائياًا نالحا قد يقلا من فرصة نجاح المعااجم، إلا أناس لا يمكان اعتباارن حالاً 
 لساعاتواخاصةً إاا أخانا في الاعتبار النمو السريع في التقنياات الحاساوبية 

 ناقش برديساي بعاض المشاكلات التاي يتضامنعا دااا ولقدالمتاحة بالشبكات. 
( NATتقنياااة متااارجم عناااوان الشااابكة   [ خصوصاااا إاا ماااا كانااات9الحاااا ]

 مستخدمة في شبكة الضحية ودي في الواقع تقنية مستخدمة بشكا كبيار جادا
صاعوبة تن ياا دااا الحاا فاي وجاود داان  وتتمثااعند ماقود  الخدماة الياوم. 

م من اا بروتوكاوا حاق يقاوم بترجماةالتقنية في أن مترجم عناوان الشابكة قاد 
م دون الح اااظ  ساااحة فااإن قيااادو م وبالتااالي علااى العشااوائية.بيانااات المُسااتخدم

بت تؤد  فقط إلاى تقلياا فرصاة المعااجم لل اوق  32بت إلى  16البحث من 
. بالساابا ، ولكاان لا يوجااد أ  ضاامان لتكامااا الاسااتعلام أو مصااادقة الإجابااة
إضااافة لااال  لا يااقاا البروتوكااوا عرضااة للعديااد ماان العجمااات الأخاارا 

 [ بضرورو استخدام ملح  الأمان.23صي ]كالتنصت على الشبكة، لعاا يو
 ر وقتاًنظرًا لطبيعة ااكرو التخقين المؤقت لخوادم التحليا فقد يستغر  الأم

 بالنظام، والمح وظةكا المجالات المسممة  وحا طويلاً حتى يتم اكتشا  
حيث تبقى سجلات الموارد المخقنة مؤقتاً في الااكرو حتى انتعاء مدو 

تم اكتشا  دجوم يمكن من إطالة عمر المجالات [ 26الصلاحية. في ]
م المسممة حتى بعد إقالتعا من خوادم النطا  العلو  لبروتوكوا نظام اس

ين استخدام العجوم ن سس للح اظ على إدخالات ااكرو التخق ويمكنالمجاا. 
 المؤقت المسمومة ل ترو طويلة دون الحاجة إلى شن دجوم تسميم الااكرو

 مرو أخرا.
لات لا في شبكات البيانات التي تعماا بادون مباد بين أجهزة اللبكة. التسيل

يحتااا  المعاااجم لكثياار ماان الجعااد لتقوياار دويتااس أو للتنصاات علااى أجعااقو 
المستخدمين الآخرين فبوضع بطاقة الشبكة في وضع خااص يسامى الوضاع 
المخااتلط يااتم اسااتلام كااا حركااة الماارور بالشاابكة بغااض النظاار عاان عنااوان 

جعة. ومن ثم يمكان استكشاا  حركاة المارور باساتخدام أ  مان الوسائط للو
 (. إلا أن التنصات أوwiresharkبرمجيات قراءو حقم البيانات كبرناامج  

لأن  والاا التساالا قااد لا يكااون سااعلا فااي الشاابكات التااي تعمااا بالمباادلات 
ص المبدلات تقوم بتوجيس حقم البيانات للأجعقو حسب عنوان الوساائط الخاا

 ومع الا  يوجاد عادو تقنياات للالت اا  علاى دااا العاائ  ومان ثامبكا جعاق. 
[. أحااد أكثاار الأساااليب شاايوعًا دااو تسااميم 27الحصااوا علااى عاادو ثغاارات ]

 بروتوكوا تحليا العنوان والا  سنقوم بتوضيأ فكرو عملس فيما يلي.
في بيئة الشبكة التي تعما بالمبدلات تحت ظ وحدو تحليا العنوان في كا 

لعناوين يخصص عناوين الإنترنت المقابلة لعناوين الوسائط جعاق بجدوا ل
الخاصة بالأجعقو الأخرا في الشبكة. يحتو  كا ص  من جدوا العناوين 
على الحقوا التالية: عنوان الإنترنت و عنوان الوسائط المقابا لس و قمن 

فإن وحدو  Bإرساا بيانات للحاسوب  Aالصلاحية. إاا أراد الحاسوب 
 Bيمكن أن تحدد عنوان الوسائط للحاسوب  Aوان بالحاسوب تحليا العن

يمكنس الآن إنشاء حقمة  A. الحاسوب Bمن عنوان الإنترنت للحاسوب 

كعنوان  Bبيانات في إطار طبقة ربط الوسائط بعنوان الوسائط للحاسوب 
تل  الحقمة عبر الشبكة. إاا لم يحتو  جدوا العناوين  وإرسااللوجعة 

سيقوم ببث حقمة استعلام  Aفإن  Bعلى عنوان الحاسوب  Aبالحاسوب 
. جميع Bعن عنوان الوسائط تحتو  على عنوان الإنترنت للحاسوب 

من يرد بإرساا  Bالأجعقو على الشبكة ستتلقى حقمة استعلام ولكن فقط 
بتحديث جدوا العناوين الخاص بس بناء  Aعنوان الوسائط الخاص بس. يقوم 

لمصادقة على أن مصدر الحقمة المستلمة كان فعلا على داا الرد دون ا
B بإرساا رد مقور على حقمة  وال . يمكن للمعاجم استغلاا دان الثغرو

الا   Mتحتو  على عنوان الحاسوب  Aالاستعلام المعممة من الحاسوب 
يقوم بتوجيس كا  Aدو تحت سيطرو المعاجم. لاحظ الآن أن الحاسوب 

ن    وباتباع. Mإلى الحاسوب  Bعا للحاسوب البيانات التي يرمب بإرسال
 Mيمكن جعلس كال  يعتقد بخن الحاسوب  B مع الحاسوبالخطوات السابقة 
 A، B. ودكاا يكون المعاجم قد تمكن من التسلا بين Aدو الحاسوب 

قادرًا على التنصت على كا البيانات المتبادلة بينعما وكال  انتحاا  وأصبأ
للآخر. يمكن استخدام دجوم تسميم بروتوكوا دوية كا منعما بالنسبة 

يمكن استخدامعا  والتيتحليا العنوان كآلية للتنصت في شبكات البيانات، 
فيما بعد للقيام بعجوم تسميم ااكرو التخقين المؤقت لبروتوكوا اسم 

 المجاا.
ي تجااادر بناااا الإشاااارو دناااا إلاااى وجاااس التشاااابس فاااي التقنياااة الأساساااية التااا    

يسااتخدمعا المعاااجم والماادافع فااي دجااوم تسااميم بروتوكااوا تحليااا العنااوان 
تساااميم ااكااارو التخاااقين المؤقااات لبروتوكاااوا اسااام المجااااا. كااالا  ودجاااوم

ي حا كلا العجاومين فا ويكمنالعجومين يستند على تقوير العنوان في الرد 
 مُرساا الارد. إلا أن دجاوم تساميم بروتوكاوا تحلياا العناوان يعماا مصادقة

فااي نطااا  عنااوان الوسااائط فقااط بينمااا يعمااا دجااوم تسااميم ااكاارو التخااقين 
المؤقااات فاااي طبقاااة بروتوكاااوا نظاااام اسااام المجااااا علاااى مساااتوا عنااااوين 
 الإنترنت. كما يتطلب دجوم تساميم ااكارو التخاقين المؤقات أن تصاا إجاباة

 لإجابة الصحيحة ولا يوجاد مثاا دااا الشارط فاي دجاوم تساميمالمعاجم قبا ا
 بروتوكوا تحليا العنوان.

 

 هجوم إعادة ربط اسم المجال .ب

المعااجم بواساطتس  ويتحصاايستعد  داا العجوم مساتعرض وياب الضاحية 
 على الامتياقات التالية:

الوصااااوا للمستضااااي ين الااااداخليين لشاااابكة الضااااحية والتااااي لا يمكاااان  .1
 من الإنترنت. الوصوا إليعا

إعطاااء جعاااق المعاااجم ن اا  امتياااقات جعاااق الضااحية ممااا يساامأ لااس  .2
 بالوصوا إلى موارد الشبكة التي تث  بالضحية.

انتحاا شخصية الضحية وتن يا المقيد مان العجماات أو الأنشاطة ميار  .3
 spamالقانونيااة الأخاارا مثااا نشاار البريااد الإلكترونااي المااؤا   

email.) 
داان  وتتبناىتقوم معظم المتص حات باتباع ما يعر  بسياسة ن   المصادر. 

السياسة إيقا  أ  محتوا  كائن( بالصا حة قاادم مان خاادم آخار ميار خاادم 
مصاادر الصاا حة الأصاالي. علااى ساابيا المثاااا لا تتمتااع الشاا رات البرمجيااة 
الموجااودو فااي الإعلانااات الااواردو علااى صاا حة بريااد إلكترونااي بصاالاحيات 

ر صوا إلى بااقي محتوياات البرياد الإلكتروناي لأنعاا قادماة مان خاادم آخاالو
قام حقلي عنوان الإنترنات ور ويسُتخدممير خادم مصدر البريد الإلكتروني. 

ى من ا الاتصاا في تحديد مصادر الكائنات حيث يعُتبر أ  كاائن يحتاو  علا
جاوم لس. دفصا ويجبقيمة مختل ة بخحد داين الحقلين أو كلادما كائنا مختل ا 

 يمااوفيمكان أن يختار  داان الآلياة.  7إعادو ربط اسم المجاا المبين بالشكا 
 يلي الخطوات التي على المعاجم أن يتبععا لتن يا العجوم:

يقُنع المعاجم المستخدم الضحية بقيارو ص حة الويب الخاصة بس على  .1
 (.ker.comhttp://attacسبيا المثاا:  

س يستجيب خادم تحليا اسم المجاا للمعاجم بعنوان الإنترنت الخااص با .2
 صلاحية قصيرو جداً لعاا العنوان. ومدو

تحتو  ص حة ويب المعاجم على ش رو برمجية تعماا علاى اساتجلاب  .3
 بيانات حساسة من الخادم المراد اختراقس.

احتمالياة نظرًا لقصر مادو صالاحية عناوان صا حة وياب المعااجم فاإن  .4
 إصدار متص أ الضحية استعلاما جديدا لموقع المعاجم كبيرو جدا.

نات دان المرو يستجيب خادم تحليا اسم المجااا للمعااجم بعناوان الإنتر .5
 الخاص بالخادم المستعد .

يقااوم متصاا أ الضااحية بتوصاايا الشاا رو البرمجيااة التااي اسااتلمعا ماان  .6
( إلاااى الخاااادم المساااتعد  والتاااي بااادوردا تساااتجلب 3المعااااجم فاااي  

http://attacker.com/
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البيانااات التااي يرمااب المعاااجم بالحصااوا عليعااا. لاحااظ أن الخااادم قااد 
 مستخدمي الشبكة القانونيين. حدلأأعطى دان البيانات 

خاادم ات التاي تام التقاطعاا مان الأخيرا يقوم متص أ الضحية بنقا البيان .7
 العد  إلى المعاجم.

 

 

  .دجوم إعادو ربط اسم المجاا خطوات. 7 شكا 
 

 . حياث مبدئيا يمكن عرقلة داا العجوم باتبااع تقنياة تعار  بتقنياة التعليا    
 يقوم المتصا أ دائمًاا بتخاقين عناوان الإنترنات الاا  يتحصاا علياس مان أوا
 اسااتعلام خاالاا الماادو الكاملااة للجلسااة ولا يقااوم بااخ  اسااتعلامات أخاارا عاان

إيقاا   التاليوبن   المجاا، مما يمنع المعاجم من استخدام الاستعلام الثاني 
مااا تقااوم المتصاا حات بتخااقين المعلومااات مؤقتااا حتااى يااتم  وعااادوً العجااوم. 

 لأن والا إعادو تشغيلعا. ولكن دان الطريقة ليسات مجدياة فاي كاا الحاالات 
قاااااد تساااااتخدم  (javascriptالمكونااااات الإضاااااافية فاااااي المتصااااا أ  مثاااااا 

ظاام استعلامات خاصة بعا بدلاً من الاعتماد على ااكارو التخاقين المؤقات لن
اكااا أسااماء المجااالات فااي المتصاا أ. كمااا أن اتباااع مثااا دااان التقنيااة يعااد انتع

صريحا لمعاايير بروتوكاوا نظاام اسام المجااا التاي تانص علاى احتارام قايم 
ا حاام علاى الشابكة. لاامدو الصلاحية لساجلات الماوارد والا  لمواقناة الاقد

يعاد   والتايفخن اتباع دان التقنية يقلا من مواقنة توقيع الاقدحام بالشابكة 
مصاااممو بروتوكاااوا نظاااام اسااام المجااااا للمحافظاااة عليعاااا قااادر الممكااان. 

ا تن يامان نقااط الضاع  الممكناة عناد  [ العدياد28يناقش ]بالإضافة لما سب  
 ر متصاا أ الضااحية علااى إجااراءالتقنيااة ومنعااا مااثلا أن المعاااجم قااد يجباا دااان

 الاستعلام الثاني بإخرا  خادم الويب الخاص بس من الخدمة.
 

 القنوات السرية لاخترا  بروتوكوا نظام اسم المجاا .جو

القنااوات الساارية دااي نااوع معاارو  ماان أنااواع العجمااات الأمنيااة علااى     
آليااااة لتحقيااا  النقاااا مياااار المصااارح بااااس  ودااايشااابكات البياناااات الرقميااااة 

للمعلوماااات. مالباااا ماااا ياااتم إنشااااء القناااوات السااارية علاااى قناااوات الاتصااااا 
رية بطريقة مير قانونية. يمكان أن تكاون القناوات السا واستخدامعاالموجودو 

ماان العجمااات  وكغيردااامثااا أ  قناااو اتصاااا أخاارا أحاديااة أو مقدوجااة. 
ث ات السرية لعا خصائص مختل ة مان حياالأمنية فإن فئات مختل ة من القنو

كلعا. المخااطر التاي تشا ومقادارالحلوا المضادو لعاا  وتوفرإمكانية اكتشافعا 
بروتوكااوا نظااام اساام المجاااا وسايلة سااعلة للحصااوا علااى قناااو ساارية  ويعاد

علااى الشاابكة. يمكاان تلخاايص أسااباب  والتكراريااةوالاا  لطبيعتااس الموقعااة 
 بالنقاط التالية:ملاءمة البروتوكوا كقناو سرية 

  البروتوكاااوا لا يمكااان تجنباااس عملياااا لتحقيااا  أ  اتصااااا علاااى
الشبكة فعو على رأ  البروتوكولات المدرجاة بالقائماة البيضااء 

 لكا الأجعقو الموجودو بالشبكة.

  وكاال  إمكانياة  والإجابااتوجود أنواع مختل ة من الاستعلامات
للمعااااجم تضااامين الكثيااار مااان المعلوماااات الإضاااافية بعاااا يتااايأ 

 أساليب متعددو لتكوين قنوات السرية.

  م فاي تباادا يستخدم البروتوكوا بروتوكوا حقم بيانات المستخدم
البيانااات ويتبااع داااا الأخياار سياسااة تجادااا الأخطاااء باادلاً مااان 

 التعاما مععا أو الإناار عند حدوثعا.
[ قادمت طار  مختل اة لتكااوين 31,30,29العدياد مان الأبحااث الساابقة ]    
نااوات ساارية داخااا نظااام اساام المجاااا تتااراوح مااا بااين اسااتعلامات بساايطة ق

 ويمكننااامباشاارو إلااى قنااوات متطااورو تتاايأ اتصاااا كامااا فااي الاتجااادين. 
 تصني  دان الطر  على النحو التالي:

 

تتمثا إحدا القنوات السرية في اساتخدام أربعاة بتاات فقاط  استغلال الحقول.
 البنااتمن حقاا رقام مُعارسم  الاساتعلام لاربط الاساتعلام بالإجاباة واساتخدام 

الأربعة المتبقية لتوصيا بيانات أخرا. إاا تمكن المعاجم من السيطرو علاى 
 أحد خوادم اسم المجاا بالشبكة فيمكن للمعااجم اساتخدام حقاا اسام المضاي 
في الاستعلام لتوصيا بيانات أخرا لال  الخادم الاا  يسايطر علياس مان أ  
جعاااق آخاار علااى الشاابكة، كمااا يمكاان للخااادم اسااتخدام الحقااا الإضااافي فااي 

 الإجابة للتواصا مرو أخرا مع الجعاق مصدر الاستعلام.
 

ان إاا كااان دنااا  خادماا اسههتغلال الوصههول تلهه   ههادم تحييههل اسههم المجههال.
دياد ونان يستخدمان ن   خادم التحلياا فيمكنعماا اساتخدام العمستضي ان متعا

 ماان التقنيااات للاتصاااا ساارا. فمااثلا يمكاان اسااتخدام ااكاارو التخااقين المؤقاات
 محااددو بخسااماءلخااادم التحليااا بااخن يت اا  داااان الخادمااان مساابقا علااى قائمااة 

لام ودمية لمستضي ين مير موجودين على الشبكة. يبدأ أحد الخوادم بالاساتع
ائماة بعض أسماء المستضي ين من تل  القائمة ثم يطلب الخادم الثااني الق عن

( مخقناااة NXDOMAINكاملاااة مااان خاااادم التحلياااا. إاا كانااات الإجاباااة  
ناي مان القائماة الودمياة فعااا يع xبااكرو خادم التحليا عن اسم المستضاي  
ي أن نيعتباار الخااادم الثااا وبالتاااليأن الخااادم الأوا قااد قااام بالاست سااار عنااس 
قيمااة لاام يكاان كااال  فااإن ال وإاا 1الخاادم الأوا يريااد توصاايا القيمااة الرقميااة 

 .0دي 
 

ة حقماة فاي دااا الناوع ياتم اساتغلاا بنيا استغلال ميحقات نظام اسم المجال.
بيانات بروتوكوا نظاام اسام المجااا للحصاوا علاى مسااحات فارماة داخاا 

ير داااان التقنياااة [. يمكااان تطاااو31الحقماااة يمكااان اساااتخدامعا كقنااااو سااارية ]
 بت. 512للحصوا على قنوات سرية تصا سعتعا إلى 

 
م يوجااد العديااد ماان التقنيااات المقترحااة لتقليااا اسااتخدام بروتوكااوا نظااام اساا

المجاااا كقناااو ساارية. كال صااا بااين واجبااات الخااوادم، حيااث يااتم الاحت اااظ 
تم بخوادم التحليا العودية بشكا من صا عان خاادم الاسام الرئيساي وأيضًاا يا

الاحت ااااظ بخاااادم تحلياااا أساااماء المستضاااي ين داخاااا الشااابكة المحلياااة بشاااكا 
من صا عان الا  الاا  ياوفر تحلياا الاسام للمستضاي ين الخاارجيين. عالاوو 
ا على ال  يجب أن يتم إخ اء محلا الاسام الاداخلي خلا  جادار للحماياة. داا

و رالإشاا وتجادر[.  32من الحلوا الأخرا تمت مناقشتعا في ] والعديدالحا 
إلااى أن ملحاا  الأمااان لا يااوفر أ  حااا لعاااا النااوع ماان العجمااات لأن جميااع 

مامًاا. المعاملات التي تقوم بعاا الأطارا  المتعاوناة لإنشااء القنااو مشاروعة ت
 الأسوأ من ال  أن ملح  الأمان يمكن استغلالس للحصوا على قناوات سارية

 بسعات أكبر.

 الاستنتا  .6

إن دفاعات تعديادات بروتوكاوا نظاام اسام المجااا كغيرداا مان دفاعاات     
ن التعديدات الأخرا فاي مجااا أمان المعلوماات الرقمياة تحاتم علاى المادافعي
مين أن يكونوا على علم بكا ما يستجد من تقنياات الاختارا  المتاحاة للمعااج

 يكونوا على اساتعداد تاام للعماا بسارعة علاى التخ يا  مان خطاورو أ  وأن
تعديااد مكتشاا  حااديثا. علمااا بااخن المعاااجمون المقصااودون فااي دااان المقالااة 
ة ليساوا أفاراد بإمكانيااات بسايطة أو مجموعااات مبعثارو تقااوم بخعمااا تخريبياا

لأجا المتعة. إنما دم مجموعاات منساقة جيادا وموقعاة علاى مساتوا العاالم 
 ولعااا معرفااة كاملااة ببروتوكااولات الإنترناات. دااان المجموعااات لا تحركعااا

قااد تكااون لعااا أداادا  أكباار كالأداادا   وإنمااابالضاارورو المكاسااب الماليااة 
و بروتوكااوا نظااام اساام المجاااا يعتباار الركيااق ولأنالسياسااية أو العسااكرية. 

ا أماارا حاسااما لتشااغيلعا فيجااب أخااا كااا تعديااد لعااا ويعاادالأساسااية ل نترناات 
أ  باا كا جعد ممكن لتقليا خطاورو  ويجبالبروتوكوا على محما الجد، 

محاولااة للعجااوم عليااس. آخاار دجااوم واسااع علااى مسااتوا الإنترناات اسااتعد  
تام التعامااا  وقاادالبروتوكاوا كاان دجااوم إيقاا  الخدماة ضااد خاوادم الجاار، 

 ويعاااد[. 19تاااخثير ممكااان علاااى مساااتخدمي الإنترنااات ] وبخقاااامعااس بسااارعة 
 التغلب على داا العجوم مؤشرا جيدا للحالة الرادنة لأمن البروتوكوا.

عديادات الإضافة إلى تعديد البروتوكوا في حد ااتس، دنا  العديد مان التب    
التخ ياا  ماان خطااورو  ويتطلاابالتااي تسااتعد  تطبيقااات محااددو تعمااا عليااس، 

 للتطبيقات الضعي ة. وترقيةدان التعديدات تصحيحا فوريا 
ماان خاالاا مناقشااتنا للتعدياادات الرئيسااية لبروتوكااوا نظااام اساام المجاااا    

لممكناااة يبااادو أن ملحااا  الأماااان يحاااا العدياااد مااان المشاااكلات ا والااادفاعات
المرتبطة بس إلا أن داا الملح  يعد بمثابة إعادو لتصميم البروتوكوا بوضاع 
الأمان في الاعتبار، مما يجعا تكل اة تن ياان بادظاة. فعناا  التكاالي  الأولياة 

 قياعوتوكالتوقيع الرقمي لكافة سجلات الموارد الموجودو بخوادم المجاالات 
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الم ااااتيأ بالإضاااافة لتكاااالي  التشاااغيا، كتاااوفير ساااعة إضاااافية كبيااارو علاااى 
الشاابكة. أضاا  إلااى الاا  أن داااا الملحاا  لا يمكنااس العمااا بك اااءو إلا إاا تاام 

للعدد العائا لخوادم البروتوكاوا  وبالنظراعتمادن على نطا  واسع بالشبكة. 
رقياة مكل اة للغاياة.  التي تعما على الإنترنت اليوم نتوقاع أن تكاون عملياة الت

ننسى أن ملح  الأمان قد تمت دراستس وقبولاس كحاا للتعديادات  ألاكما يجب 
بعااد تطبياا  داااا الملحاا  فعليااا علااى نطااا  واسااع  وفقااطالمعروفااة حاليااا. لاااا 

يمكن للمرء أن يعر  ماا إاا كاان سايجلب نقااط ضاع  أخارا أو خلا  فئاة 
أن  وتبعااات[ إمكانيااة 33]جدياادو ماان التعدياادات، فمااثلا يناااقش المؤلاا  فااي 

 يكتش  المعاجم م اتيأ التوقيع الخاصة بخادم اسم المجاا.
كان دد  دان المقالة داو إعطااء فكارو عاماة عان آلياة عماا بروتوكاوا     

 ثاام تقااديم مسااحا مااوجقا عاان الاختراقااات الأمنيااة الممكنااة ومااناساام المجاااا 
ا نخماا أن تجعا ااوبعاللبروتوكوا عن طري  التلاعب على آلية العما تل . 

داان المقالاة المعااتم بالبحاث فاي موضااوع أمان بروتوكاوا اساام المجااا علااى 
ماس تمعاد الطريا  أما وأندراية باتجادات البحث الحالية في داا الموضاوع، 

فااي دراسااة طاار   وكااال البروتوكااوا  خبايااا عماااللتعماا  أكثاار فااي دراسااة 
ديادو جودو ما يؤدلس فيما بعد لاكتشا  ثغرات أمنياة  واختراقسالتحايا عليس 
بتطااوير أحااد الطاار  السااابقة لاختاارا  البروتوكااوا أو  والاا بااالبروتوكوا 

ياد باقتراح أسلوب آخر جديد. للودلة الأولى قاد يبادو أن اكتشاا  أسالوب جد
فعلياا لسانوات طويلاة  ويعماالاختار  بروتوكاوا تمات دراساتس بشاكا كبيار 

 م يكااان مساااتحيلا، إلا أن تااااريم البحاااث فاااي مجااااا أمااانأمااارا صاااعبا إن لااا
المعلوماااات يخبرناااا عكااا  الااا ، فاااخمن المعلوماااات ماااا داااو إلا ساااجاا مااان 
الجااولات المتواصاالة بااين قراصاانة المعلومااات الساااعون لاختاارا  شاابكات 

 ماان يحااوا التصااد  وباينبالأعمااا التخريبيااة مان جعااة  والقيااامالمعلوماات 
 مين شبكات المعلومات من الجعة الأخرا.لعجمات دؤلاء القراصنة لتخ
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